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    Introduction
  


  
    Al Qaida est mortel
  


  
    Les actes de violence non conventionnelle destinés à frapper de terreur populations et dirigeants sont une constante de l’histoire des sociétés humaines. Le recours à la violence armée à des fins politiques ou idéologiques en sortant des cadres et des moyens fixés par la coutume ou, plus récemment, par le droit de la guerre, n’est pas une innovation. Pour s’en tenir à une partie du monde particulièrement affectée par le terrorisme au fil des âges, le Moyen-Orient, on rappellera le rôle joué par les actions des sicaires et des zélotes il y a près de deux millénaires.
  


  
    Comme tout autre activité humaine, le terrorisme a son histoire propre qui est le reflet plus ou moins déformé des grandes évolutions de l’humanité et cela à tous les niveaux : idéologique et politique, technique et organisationnel, conceptuel et sémantique. Le mot « terrorisme » lui-même apparaît avec la Révolution française, associé à la Terreur, période pendant laquelle les jacobins exercèrent une violence d’État extrême contre les ennemis intérieurs et extérieurs de la république. Il faut attendre les décennies suivantes pour que le mot « terrorisme » prenne un sens plus général, englobant la violence non étatique. Le champ et les moyens d’action de cette violence évoluent au rythme des progrès de la science et des techniques. Ainsi le terrorisme international devient une réalité avec l’avènement de la Révolution industrielle, alors même que l’expression est utilisée aujourd’hui pour caractériser les exactions d’Al Qaida et des groupes qui s’inspirent des mêmes sources religieuses. Au fil du xixe siècle « long » (1789-1914), alors que se développaient avec la Révolution industrielle les transports et les communications à l’échelle mondiale, plusieurs mouvements terroristes internationaux apparaissent. Les carbonari dans l’Europe latine de la première moitié du xixe siècle, l’internationale de la violence irlandaise en Amérique du Nord dans la seconde moitié du siècle, et surtout la vague mondiale d’attentats anarchistes au tournant des années 1880-1910 sont emblématiques de ce processus. La technique suit : aux lames employées depuis l’âge de bronze s’ajoutent à partir de la Renaissance les armes à feu et les explosifs, et, dans la période la plus récente, le détournement, dans tous les sens du terme, des progrès de la technique – voitures, avions, Internet – à des fins violentes. Le contenu idéologique, politique et religieux de la violence terroriste ne peut pas être dissocié du mouvement général de la société. On terrorise au nom de la vraie foi pendant la guerre de Trente Ans, on tue pour l’idée nationale au xixe siècle, pour les idéologies totalitaires tout au long du xxe siècle et ainsi de suite. Au risque de paraître trivial, on pourrait aussi parler de modes terroristes : symbolique de la bombe à mèche de l’époque anarchiste, logos siglés de fusils d’assaut des terrorismes rouges de 1970-1980, imagerie de la veste bardée d’explosifs des organisations terroristes du monde arabe et islamique des vingt dernières années.
  


  
    

  


  
    Le terrorisme est certes une manifestation extrême et inacceptable du recours à la force dans les sociétés humaines, mais cette transgression n’est pas une aberration n’apparaissant que par brèves éclipses. Comme d’autres transgressions éthiques ou criminelles, le terrorisme fait partie de notre univers. À l’inverse, et à l’instar d’autres activités humaines, ses manifestations spécifiques sont à durée limitée, avec un début, une apogée et un déclin.
  


  
    Comme il y a eu un âge du charbon, il y a eu – osons un mauvais jeu de mots (mais les deux phénomènes ont bien été à peu près concomitants) –, l’époque du carbonarisme. De la même façon, les historiens du futur constateront immanquablement qu’il y a eu, sur un laps de temps donné, un « âge d’Al Qaida » ou, pour élargir le spectre à des mouvements d’inspiration similaire, un « âge du jihadisme ». Autrement dit, on pourra écrire un jour le mot « fin » en dessous du récit concernant Al Qaida tout comme cela a pu être le cas pour les carbonari ou les fenians irlandais, alors même que le terrorisme continuera d’exister.
  


  
    

  


  
    Tout développement sur le caractère transitoire des organisations, qu’elles soient terroristes ou non, peut paraître banal. Après tout, comment contester au plan empirique comme philosophique l’idée de mortalité des hommes et de leurs activités ? En tout état de cause, quel intérêt pratique y aurait-il à rappeler une évidence ?
  


  
    

  


  
    Or l’évidence de la mortalité des activités humaines est plus facilement reconnue dans l’abstrait qu’en pratique : le vivant, et pas seulement sa traduction humaine, lutte en permanence contre l’acceptation de sa mortalité ; et le plus souvent, les hommes n’agissent pas comme s’ils allaient mourir dans l’heure. Il en va de même pour ce qui relève du terrorisme, fût-il suicidaire : le kamikaze met fin à sa vie et à celle d’autrui en partant du principe que la « Cause » (en reprenant ici une formulation chère aux terroristes de l’époque anarchiste) est immortelle. Le mouvement terroriste du moment se croit volontiers immortel, la remarque valant sans doute davantage encore pour ceux dont la cause est transcendante ou messianique que pour les organisations ayant des fins politiques étroitement circonscrites.
  


  
    

  


  
    En miroir, l’action contre-terroriste n’échappe pas au phénomène. Certes, les analystes, les agents de renseignement, les policiers, les magistrats qui se consacrent à cette tâche doivent tenir pour mortelles les organisations terroristes qu’ils cherchent à détruire. Dans la pratique cependant, ils ne partiront pas aisément du principe que la menace visée peut être réellement éradiquée, de la même façon que les responsables de la lutte contre la criminalité chercheront à prévenir ou à réprimer celle-ci tout en sachant que le crime ne peut pas être éliminé : après tout, le terrorisme n’est-il pas aussi une activité pérenne des sociétés humaines ? Ce que l’on constate très – trop – souvent, c’est une tendance à confondre la manifestation dominante du phénomène terroriste à une période donnée avec l’existence pérenne du terrorisme en général. Or, la permanence de ce dernier doit être clairement distinguée de la mortalité d’une organisation et de l’idéologie qui la sous-tend. Cette difficulté à distinguer le provisoire du permanent n’est naturellement pas propre aux domaines touchant à la sécurité, il s’agit tout simplement d’une traduction de la tendance naturelle des hommes et de leurs organisations de partir du principe que plus un phénomène dure, plus il y a de chances pour qu’il se pérennise. Cela vaut davantage encore pour les organisations que pour les individus, la mémoire institutionnelle étant généralement, et paradoxalement, plus faible – du fait du jeu naturel des changements d’affectation et de la durée limitée des carrières – que celle des êtres humains, avec leur longue espérance de vie.
  


  
    

  


  
    La remarque n’est pas simplement académique. Si vous interrogez les responsables à divers niveaux de la hiérarchie de la lutte antiterroriste, vous les entendrez le plus souvent mettre l’accent sur la sévérité et sur la durée de la menace du terrorisme dit jihadiste. La sévérité de la menace est en effet évidente. Depuis les premiers attentats réalisés directement par Al Qaida en 1997, des dizaines de milliers de personnes1 ont été tuées par des groupes prétendant conduire la guerre sainte à l’échelle mondiale et il faut ajouter les attentats, à peine moins meurtriers, des groupes terroristes se réclamant de l’islam mais dans un cadre national ou régional (tels le Hamas palestinien, le Hezbollah libano-iranien ou le GIA et le GSPC algériens dans leur première incarnation) plutôt que mondial. Il serait évidemment ennuyeux que les responsables de l’action antiterroriste sous-estiment un défi aussi meurtrier.
  


  
    C’est en terme de durée que se pose le problème. Alors même que le jihadisme est évoqué comme s’il était une donnée quasi permanente de notre paysage sécuritaire, le fait est que le mot lui-même est daté dans le vocabulaire des terroristes comme dans celui des acteurs en contre-terrorisme. Si le mot de « jihad » a été employé par tel ou tel groupe terroriste pour se caractériser dans le passé – ainsi l’appellation « jihad islamique » employée par le Hezbollah dès ses origines, lors des attentats anti-occidentaux à Beyrouth en 1983 –, le terme « jihadisme » pour qualifier l’ensemble des mouvements armés islamistes n’apparaît guère avant l’actuelle décennie. Ce sont des activistes islamistes qui se sont attribué cette appellation. En effet, c’est le devoir de tout musulman de faire le jihad ; en détournant abusivement le terme au champ très large au profit d’une interprétation glorifiant la violence, les organisations terroristes espèrent voir rejaillir sur eux la dignité inhérente à une obligation sacrée. C’est par ricochet que les analyses de l’antiterrorisme adoptent le mot, au demeurant très imprudemment car il est toujours dangereux de céder l’initiative du jeu sémantique à son ennemi dans un domaine comme le terrorisme, où les mots et les symboles sont absolument essentiels.
  


  
    À cela, on pourra objecter que la réalité du jihad terroriste a précédé le mot. Tel est le cas, mais pas de beaucoup. C’est avec le début de la fitna2, de la guerre civile algérienne en 1992, que s’ouvre une lutte idéologique entre les terroristes voulant établir le pouvoir islamique en Algérie dans un cadre national et ceux situant la lutte armée dans le cadre plus vaste de la radicalisation de l’Oumma, de la communauté mondiale des croyants. Les premiers, dits djezaïristes, auront plutôt le dessus sur leurs rivaux internationalistes pendant la guerre civile qui fera de l’ordre de 100 000 morts pendant les années 1990. En 2007, les restes des groupes terroristes algériens, issus du Groupe islamique armé (GIA) et du Groupe salafiste de prédication et de combat (GSPC) feront allégeance à Al Qaida, en établissant une « franchise » maghrébine, l’AQMI (« Al Qaida au pays du Maghreb islamique »), signalant la victoire idéologique des jihadistes avec leurs partenaires dans les États voisins, dont le Groupe islamique de combat marocain (GICM), actif dans l’attentat de Madrid du 11 mars 2004.
  


  
    

  


  
    Al Qaida et le jihadisme international sont des créations qui n’ont pas vingt ans aujourd’hui et qui ont subi de nombreuses mues depuis leurs débuts. En théorie, il reste possible que ceux qui parlent ou écrivent comme si le jihadisme était appelé à demeurer la menace terroriste primordiale pendant encore plusieurs dizaines d’années aient raison : après tout, l’avenir n’est pas écrit et certaines organisations terroristes ont pu sévir trente ans voire davantage, comme l’ETA en Espagne depuis 1968 et l’IRA moderne en Irlande du Nord de 1968 à 1998. Cependant, l’histoire ancienne et récente du terrorisme se caractérise le plus souvent par des évolutions plus rapides. Beaucoup dépend de surcroît de la date à partir de laquelle on cale le curseur. Mais même dans les cas qui viennent d’être cités, la durée n’est pas illimitée. Pour les raisons évoquées plus loin, il y a fort à parier que dans vingt ou trente ans, nous emploierons d’autres mots pour désigner ce qui sera alors devenu la menace terroriste, que celle-ci ait ou non une ascendance jihadiste.
  


  
    

  


  
    La lutte antiterroriste ne doit pas seulement remplir sa mission du moment, ce qui a été fait avec une assez grande efficacité dans le cas de la France. Elle doit aussi préparer le prochain « round », en anticipant sur l’évolution idéologique, technique et organisationnelle des terroristes du futur. Sinon, nous nous exposons à subir les mêmes déconvenues que celles qui ont frappé les États-Unis, le Royaume-Uni ou l’Espagne au cours des premières années de notre siècle. Le défaut d’imagination des États-Unis a joué un rôle majeur dans le succès meurtrier des auteurs des attentats du 11 septembre 2001. Malgré quelques exceptions, les services de renseignement et de sécurité américains pensaient qu’Al Qaida ne visait pas sérieusement le territoire américain, qu’il était principalement un défi pour ses intérêts extérieurs comme en témoignaient les attaques contre les ambassades américaines à Nairobi et à Dar es Salaam ou l’opération contre l’USS Cole à Aden. La focalisation contre la menace principale qu’était l’ETA pour les Espagnols ou l’IRA pour les Britanniques n’a pas peu contribué à l’avènement et au succès opérationnel des groupes qui ont conduit les attaques du 11 mars 2004 à Madrid, du 7 juillet 2005 à Londres.
  


  
    

  


  
    C’est la prochaine guerre qu’il convient de préparer alors même que l’actuelle n’est pas encore achevée. Il n’est jamais facile de faire face à l’urgence du présent tout en préparant un avenir forcément incertain. Pourtant, c’est bien cela qu’il faut faire.
  


  
    

  


  
    Ce n’est pas encore – ou du moins pas suffisamment – le cas. Si l’auteur ne peut s’autoriser à lever le secret des délibérations concernant la menace terroriste au sein des différentes instances auxquelles il a eu le privilège de participer, notamment dans l’élaboration du Livre blanc La France face au terrorisme (2006) et du Livre blanc Défense et Sécurité nationale en 2008, il ne lui est pas interdit d’évoquer l’état d’esprit qui y a prévalu. Si cet état d’esprit était remarquable s’agissant de la réflexion sur la menace actuelle et sur la conduite de lutte contre le terrorisme, il a parfois pu laisser songeur quant à la projection dans l’avenir à plus long terme.
  


  
    

  


  
    Il y a à cela deux types d’explication. La première, déjà mentionnée, relève avant tout de la nature humaine et de l’inertie organisationnelle : il y a une tendance naturelle à penser l’avenir comme une extrapolation linéaire du présent, et à considérer que plus les choses durent, plus elles demeurent. Puisque la principale menace terroriste en France est jihadiste, il continuerait d’en être ainsi. Les facteurs bureaucra tiques peuvent aggraver ces tendances, en établissant les structures découlant de ces analyses, dont les conséquences sont alors rigidifiées : il aura fallu ainsi de longues années à nos amis britanniques pour passer d’une organisation et des politiques du personnel optimisés pour contrer le terrorisme en Irlande du Nord à des recrutements et des organisations mettant la lutte contre le jihadisme au centre du dispositif. C’est ce type d’attitude qui se reflète dans les difficultés rencontrées en France et ailleurs en matière de renforcement des mesures de préparation contre les attentats nucléaires, biologiques, radiologiques et chimiques (NRBC) ; après tout, jusqu’à présent, aucun attentat NRBC n’a été tenté avec succès en Europe. En l’absence d’un traumatisme brutal, il n’est pas facile de se livrer à une refonte toujours pénible des structures bureaucratiques et des priorités financières. Ajoutons qu’ici l’inertie est davantage politique et budgétaire plutôt qu’analytique, les experts du contre-terrorisme ne sous-estimant généralement pas le risque NRBC.
  


  
    

  


  
    L’autre explication est plus complexe et tient aux limites de la prise que peuvent avoir même les meilleures organisations antiterroristes sur le devenir des groupes terroristes. Les bons analystes et responsables de l’antiterrorisme, et il n’en manque pas, le savent. C’est une des raisons qui les amènent à partir du principe que la menace du moment risque fort d’être également celle d’après-demain : puisque la menace est sévère et qu’elle est extraordinairement difficile à cerner et à contrer, ce n’est pas demain que nous réussirons à l’éliminer. Or, la fin des « vagues » terroristes n’est que partiellement liée à l’action antiterroriste. Le terrorisme anarchiste a cessé d’être une menace majeure indépendamment de la répression policière internationale : l’avènement de la Première Guerre mondiale et l’ascension du bolchevisme comme mode d’organisation privilégié pour les amateurs du « Grand Soir » ont été pour beaucoup dans la fin de la centralité de cet épisode important de l’histoire du terrorisme pendant une trentaine d’années. La fin du « terrorisme rouge » dans les États occidentaux a certes été hâtée par l’action contre-terroriste, comme peut heureusement en témoigner l’auteur qui a figuré sur les « listes » d’exécution franco-allemandes Action directe-Rote Armee Fraktion : une police bien faite rend des services inappréciables... Il n’en reste pas moins que la chute du Mur en 1989 a permis de clore pour l’essentiel le chapitre du terrorisme « rouge » : la faillite idéologique du marxisme-léninisme est passée par là. Cela ne signifie pas, au demeurant, qu’un terrorisme d’extrême gauche ne puisse renaître – mais ce sera dans un tout autre contexte et sur d’autres bases idéologiques, notamment celles caractérisant les mouvances les plus dures de l’altermondialisme.
  


  
    

  


  
    Ainsi, dans le cas des brigades rouges italiennes, qui furent l’organisation terroriste « rouge » la plus meurtrière, ce sont en grande partie des facteurs internes qui ont contribué, en combinaison avec une lutte antiterroriste intelligente, au ralentissement progressif des opérations : lassitude, rejet populaire, impasse politique joints à la possibilité de négocier sa reddition y ont participé. « Les salauds sont fatigués », serait-on tenté d’écrire... Les acteurs de l’antiterrorisme auront spontanément et légitimement tendance à baser leurs analyses et leur politique sur ce qui se trouve à leur portée : suspects à traquer, filières à remonter, personnes et lieux à protéger, etc. Pendant ce temps, tout peut être en train de changer par ailleurs. L’antiterrorisme le plus efficace sera celui qui saura appréhender ces changements-là – ce que les responsables italiens ont fait avec une grande intelligence à l’époque.
  


  
    

  


  
    On aura compris à partir de ces exemples qu’il ne s’agit pas de conclure à la vanité des mesures antiterroristes mais d’intégrer dans l’équation les autres données, exogènes ou endogènes, susceptibles de peser sur le devenir d’une organisation terroriste. C’est ce qu’on tentera de faire dans cet essai. On y lira que ces données joueront hélas très souvent dans le sens d’une aggravation de la menace terroriste, plutôt que dans le sens de son atténuation. Dans tous les cas cependant, ce qui se dégage est une « scène terroriste » différente de ce qu’elle a été depuis une dizaine d’années maintenant, et que cela imposera une réorientation substantielle des efforts en matière d’antiterrorisme. Il n’y aura pas lieu d’être surpris d’une telle conclusion. Après tout, le terrorisme en France du début des années 1980 était extraordinairement différent de ce qu’il est devenu à partir du milieu des années 1990. À l’époque, le paysage était dominé par l’ASALA (groupe terroriste arménien), Action directe, le Fatah Comité révolutionnaire (Abou Nidal) et le Hezbollah et d’autres groupes libanais agissant avec les Gardiens de la révolution du gouvernement iranien... Dix ans plus tard, ces acteurs avaient disparu, définitivement ou temporairement, de la scène française. En ces temps pas si lointains, l’attentat-suicide n’était pas encore devenu un produit d’exportation vers l’Europe et l’Amérique du Nord.
  


  
    

  


  
    Il ne serait pas surprenant que les acteurs et les moyens du terrorisme en 2020 ou 2025 soient aussi différents de ceux de la décennie en cours que le sont ces derniers par rapport aux années 1980.
  


  
    

  


  
    Afin d’éviter de donner une image trop contrastée de cette réalité du changement des visages du terrorisme, l’on se reportera à nouveau au caractère pérenne du terrorisme comme activité humaine. De la même façon que la fin de l’âge de pierre n’a pas signifié l’arrêt de l’utilisation des pierres dans nos économies, la fin d’un épisode marquant du terrorisme – par exemple celui des anarchistes au tournant des xixe et xxe siècles – ne signifie pas la disparition de tout terrorisme anarchiste ni a fortiori la fin des idées anarchistes. Cette remarque, d’application générale, vaut en France peut-être encore plus qu’ailleurs, tant on trouve en certaines périodes une superposition de défis terroristes, spécialement pendant les années 1970 et 1980. Simplement, avec le temps, la menace pivotale, celle qui doit dimensionner les efforts doctrinaux, organisationnels et budgétaires de l’antiterrorisme, change, sans forcément faire disparaître les autres risques. C’est d’ailleurs cette juxtaposition entre défis anciens et menaces nouvelles qui a posé tant de problèmes au Royaume-Uni et à l’Espagne au début de notre décennie. D’où le souci de tenter de distinguer en temps utile entre ce qui nous menace aujourd’hui et ce à quoi nous devons faire face à l’avenir.
  


  
    

  


  
    Par ailleurs, on ne perdra pas de vue la donnée d’entrée qu’est la pérennité du terrorisme. Le terrorisme n’est pas seulement un crime en termes juridiques et éthiques ; mais comme pour le crime, il n’y a pas de perspective d’abolition du terrorisme, seulement celle d’une lutte permanente visant à le tenir en lisière et à en limiter les effets. Ce n’est pas la guerre, car on ne doit pas conférer aux terroristes la dignité qui reste celle du combattant, même quand sa cause est mauvaise ; et c’est pour cette raison qu’il est périlleux dans le discours politique de reconnaître aux assassins d’Al Qaida la qualité de jihadistes qu’ils revendiquent. Et ce n’est pas non plus la guerre parce qu’il n’y a ni début ni fin d’un phénomène criminel aussi vieux que l’humanité.
  


  
    

  


  
    Si la donnée qu’est le terrorisme est permanente, ses manifestations sont en transformation aussi rapide que l’est la société humaine dans son ensemble à l’ère de la mondialisation. Ce sont ces changements qui seront analysés ici, avec les mesures qu’ils appellent en réponse.
  


  
    
      1 Les chiffres correspondants sont détaillés dans le premier chapitre.
    


    
      2 La fitna désigne le désordre violent au sein de la communauté des croyants.
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    Anatomie d’une impasse stratégique
  


  
    
  


  
    
      La décennie d’Al Qaida
    


    
      En matière de terrorisme, la décennie écoulée a été dominée sans contestation par Al Qaida. Certes, sa montée en puissance fut longue et laborieuse, puisqu’il se sera écoulé dix ans entre sa création en 1988 et la conduite à partir de 1997 des premiers attentats relevant de son entière responsabilité. Mais depuis 1997, quel palmarès ! En termes de bilan humain comme en termes de charge symbolique des cibles et d’innovation dans la conduite des opérations. Al Qaida et ses affiliés auront au cours des dix années suivantes dépassé toutes les vagues terroristes qui l’ont précédé.
    


    
      

    


    
      Le bilan humain d’abord. Au tout premier rang, évidemment, les attentats du 11 septembre 2001, avec leurs 2 974 victimes1 aux États-Unis : fait sans précédent dans l’Histoire, un groupe non étatique parvient à mener une opération aussi meurtrière que certains des épisodes les plus marquants de la guerre interétatique. Pour s’en tenir à la Seconde Guerre mondiale, le « 9/11 » a davantage tué que les Japonais à Pearl Harbor (2 403 victimes). Ce sont aussi les attentats de Bali en 2002 (202 victimes) et à Madrid en 2004 (191 victimes), sans oublier les grands attentats « inauguraux » d’Al Qaida contre les ambassades américaines à Nairobi et à Dar es Salaam en 1998 (224 victimes), ainsi qu’une longue liste d’attaques de moindre envergure en Europe, en Asie et en Afrique.
    


    
      

    


    
      En Irak, dans les années qui suivent l’invasion américaine de ce pays, « Al Qaida en Mésopotamie » a causé des ravages. Le terrorisme d’Al Qaida a été une des composantes de l’insurrection en Irak, même s’il est difficile de démêler les responsabilités de chacun dans le bilan des victimes civiles et militaires, d’autant qu’une grande partie des attaques et attentats n’ont pas été revendiqués : c’est le cas notamment des milliers d’enlèvements des années 2006-2007 dont les mobiles et les responsables sont très divers. De surcroît, les évaluations du nombre des victimes civiles de la guerre d’Irak varient du simple au sextuple : de l’ordre de 90 000 victimes directes et identifiées de la violence à plus de 600 000, ce dernier ordre de grandeur intégrant aussi les conséquences démographiques, sanitaires et sociales dues au conflit. Le ministère irakien de la Santé retient pour sa part le chiffre de 150 000 victimes directes. En tout état de cause, dans la période 2005-2007, c’est l’insurrection sunnite qui a été la plus meurtrière en Irak, et Al Qaida a été, depuis l’invasion américaine jusqu’au changement de stratégie des Américains en 2007, l’organisation sunnite la plus active. Si l’on retient l’estimation de 150 000 pour les victimes directes de la violence en Irak, et en admettant que seule une fraction de celle-ci soit due aux exactions d’Al Qaida, le bilan se chiffre en dizaines de milliers : le caractère massif et indiscriminé de nombreuses opérations d’Al Qaida a d’ailleurs joué un rôle majeur dans le retour de flamme qui s’est produit contre l’organisation à partir de 2007 en Irak en général et dans la population sunnite en particulier.
    


    
      

    


    
      Al Qaida a véritablement érigé le terrorisme de destruction de masse en système, là où les épisodes les plus spectaculaires du passé, ainsi la vague d’attentats anarchistes des années 1880-1910, relevaient plutôt d’une politique de « niche » pour emprunter au jargon des affaires : ciblant les chefs d’État et de gouvernement non seulement parce qu’ils représentaient l’État, point essentiel pour les anarchistes, mais aussi parce que les moyens de destruction disponibles avaient un rayon d’efficacité limité. L’anti-héros de L’Agent secret de Joseph Conrad est un anarchiste qui en veut à l’humanité entière ; dans cette fiction, comme dans la réalité des attentats anarchistes à Londres au début du xxe siècle, il tue avec difficulté quelques êtres humains. De leur côté, les terrorismes à vocation nationaliste – IRA, ETA, OLP – ont le plus souvent évité les massacres indiscriminés.
    


    
      

    


    
      La symbolique des cibles d’Al Qaida est non moins impressionnante. L’échelle en est véritablement globale, voire universelle, puisqu’il s’agit de frapper la « tête du serpent » (les États-Unis), l’ennemi lointain (l’Occident en général), « les Juifs et les Croisés » (les porteurs des religions révélées hors de l’islam), des païens et des incroyants en général dans le monde (Al Koufr’, milatoun wahidoun : le pays de l’incroyance est un), les hérétiques aussi avec en particulier les attaques systématiques contre les chiites de la part d’Al Qaida en Irak. Aussi, les cibles sont largement réparties sur la planète, du moins dans la mesure où Al Qaida peut rassembler les moyens nécessaires.
    


    
      

    


    
      En termes fonctionnels, les catégories symboliques visées sont multiples tout en se chevauchant partiellement. Elles débouchent sur une très grande diversité d’objectifs : la puissance américaine, qu’elle soit militaire et diplomatique (les ambassades américaines au Kenya, en Tanzanie, l’USS Cole, le Pentagone le 11 septembre 2001, les forces américaines en Irak, etc.) ou civilisationnelle (les Twin Towers évidemment, entre autres), les lieux de rencontre et de communication de la mondialisation occidentale corruptrice (les hôtels au Kenya, à Djakarta, à Islamabad, à Mombasa, en Égypte ou en Jordanie, les discothèques à Bali, les compounds en Arabie, les restaurants à Casablanca, les trains à Madrid, l’ONU à Alger, les avions naturellement, etc.) ; les alliés des États-Unis (Madrid ou Londres, mais aussi Bali à travers les touristes australiens tués en masse en 2004) ; les régimes « traîtres » (ministères saoudiens, hôtels égyptiens...), les symboles religieux (synagogues à Djerba et Istanbul, mosquée chiite de Samara en Irak) ; les infrastructures transférant le pétrole arabe vers l’Occident (attentats du pétrolier Limburg ou contre le centre géant du traitement pétrolier d’Abqaiq en Arabie Saoudite). Al Qaida est une holding multinationale de par son champ d’action mais c’est aussi, en jargon managerial, un conglomérat avec une multiplicité de « métiers » liée à la diversité des catégories symboliques et la variété correspondante des cibles. Ce conglomérat essaie de dégager des synergies entre ses métiers : les cibles choisies sont très souvent à symboliques multiples, comme en témoignent les attentats de Bali, de Mombasa ou de Djerba parmi bien d’autres.
    


    
      

    


    
      Les moyens humains et matériels de l’action terroriste reflètent cette diversité : diplômés d’université et gosses de riche (notamment dans le 11-Septembre), mais aussi gamins désespérés et paumés des bidonvilles (Maroc et Algérie) ; des hommes le plus souvent, mais parfois des femmes ; musulmans d’origine arabe ou asiatique, mais aussi d’assez nombreux convertis en Europe (on relèvera le cas de la première femme kamikaze en Irak, qui était une convertie d’origine fla mande). En revanche, il y a un recours très large, même s’il n’est pas tout à fait exclusif, aux kamikazes. Cela offre de grands avantages opérationnels : il n’y a pas besoin d’assurer la récupération des terroristes, les secrets de l’organisation sont emportés dans la tombe, et des risques élevés peuvent être pris dans l’approche de la cible. On verra également qu’il existe quelques inconvénients pour l’organisation terroriste. Cependant, on notera que l’attentat de Madrid et certaines des attaques en Turquie et aussi en Irak ne reposaient pas sur le suicide des terroristes dans l’accomplissement de leur mission.
    


    
      

    


    
      En termes techniques, les modes opératoires les plus divers sont employés : à pied, en voiture, en train, en camion, en bateau (contre l’USS Cole ou le pétrolier Limburg), le vecteur pouvant être à la fois cible et instrument (les avions du 11-Septembre ou les trains de Madrid qui devaient exploser en gare) ; avec explosif (la veste du kamikaze à la sacoche « madrilène » avec leurs quelques kilos d’une part, les charges de nitrate d’ammonium et autres de plusieurs centaines de kilos d’autre part), sans explosif en comptant sur l’énergie cinétique ou la nature de la cargaison (le kérosène des avions du 11-Septembre, le contenu des camions citernes en Irak ou à la synagogue de Djerba) ; les armes de toute nature, depuis le couteau (l’assassinat de Theo van Gogh en 2004 aux Pays-Bas) jusqu’aux missiles anti-aériens (contre l’avion de ligne israélien au Kenya en 2001 et assez fréquemment en Irak), en passant par toute la gamme des armes à feu individuelles ou portatives.
    


    
      Cette énumération, au demeurant très incomplète, permet de distinguer Al Qaida à la fois de ses prédécesseurs dans l’histoire longue du terrorisme et de ses précurseurs en jihadisme. En effet, Al Qaida n’a pas été la première organisation à prétendre conduire le jihad : le GIA algérien avait tracé son sillon sanglant dès 1992 en la matière, tout comme avant lui le Hezbollah ou les groupes se réclamant des Frères musulmans en Syrie ou en Irak. Par ailleurs, des militants avaient tenté l’aventure terroriste aux États-Unis, avec en 1993 la première et très dangereuse attaque à la camionnette piégée contre l’une des Twin Towers (6 morts). Le groupe concerné n’avait cependant pas les effectifs, le réseau et l’assise géographique lui permettant d’opérer avec efficacité à un rythme soutenu. Al Qaida fut ainsi la première organisation à inscrire son action à la fois à l’échelle mondiale tout en fixant son objectif prioritaire sur un « ennemi lointain » (les États-Unis et ceux qui lui sont associés) et pas uniquement sur un adversaire « de proximité » : les violences du GIA algérien ont pu déborder sur la France, mais elle ne fut pas la cible principale de ses activités ; et le Hamas visait et vise avant tout Israël.
    


    
      

    


    
      Ainsi, de 1998 à 2008, on peut véritablement parler d’une décennie Al Qaida. Avant d’expliquer pourquoi le fait ne se reproduira pas de la même façon à l’avenir, il est bon de rappeler en quelques points comment Al Qaida a connu la réussite sanglante qui été la sienne. Quatre mots permettent de les résumer : origines, ambitions, innovations, mondialisation.
    


    
      

    


    
      Les origines sont d’abord celles du double succès afghan. Le jihad, soutenu financièrement et matériellement par les monarchies du Golfe et les États-Unis, avait permis de contraindre les Soviétiques à une retraite sans gloire dix ans après l’invasion de l’Afghanistan en 1979. Ensuite, avec l’aide des services de renseignement militaires pakistanais, les taliban ont pris le pouvoir en 1996 à Kaboul, établissant un émirat islamique et offrant un grand arrière stratégique à un Al Qaida qui avait eu du mal à trouver un havre à peu près stable au Soudan. L’autre origine se situe au Moyen-Orient. Jusqu’à la fin des années 1980, la cause palestinienne était le point focal pour les manifestations de solidarité des populations de la région : le terrorisme des nationalistes palestiniens puis l’« Intifada des pierres » (1988-1992) servaient de référence au militantisme moyen-oriental. À partir de 1992, et jusqu’au début de la seconde Intifada à la fin de la décennie, les relations israélo-palestiniennes s’inscrivaient dans la logique du processus de paix ouvert par les accords d’Oslo (1993). Certes, celui-ci est demeuré inachevé et ponctué d’épisodes violents. Cependant, le militantisme du monde musulman se trouvait privé du repère central et emblématique qu’avait été la lutte violente du peuple palestinien contre l’occupant sioniste. Un espace s’ouvrait ainsi à d’autres radicalismes, dont les marqueurs allaient être religieux plutôt que nationalistes : localement, c’était la montée progressive du Hamas par opposition au postnassérisme du Fatah palestinien ; et à l’échelle mondiale, ce fut l’emprise progressive d’Al Qaida. En parallèle, le Moyen-Orient avait été marqué à partir de la guerre du Golfe (1990-1991), par l’arrivée des forces militaires occidentales et spécialement américaines en terre d’islam en Arabie Saoudite. « L’ennemi lointain » avait élu domicile au cœur de la Maison de l’islam. Une organisation comme Al Qaida, bénéficiant de l’aura mais aussi du savoir-faire de la guerre sainte d’Afghanistan, comblait à la fois le vide laissé par la détente israélo-palestinienne et offrait un point de fixation aux vocations militantes suscitées par l’arrivée des armées occidentales dans le Golfe.
    


    
      

    


    
      À cette époque, les ambitions même d’Al Qaida l’ont servi efficacement. Les grandes causes motivent davantage que les petites, surtout quand on peut démontrer que l’on a du répondant. L’installation d’Oussama Ben Laden dans l’Afghanistan des taliban en mai 1996 et la conduite des premiers très grands attentats à forte charge symbolique (les 224 morts lors des attaques contre les ambassades américaines en Afrique orientale en 1998) y pourvoyaient. Les camps d’entraînement en Afghanistan se remplissaient de recrues enthousiastes de toutes nationalités, encadrées par les vétérans de la lutte conte les « chouravis » de l’Armée rouge.
    


    
      

    


    
      L’innovation a été une source essentielle du bilan sanglant d’Al Qaida. Cela est manifeste au plan technique, avec, entre autres, le passage des opérations de détournements d’avion multiples et synchronisés – inaugurées en 1970 par le terrorisme palestinien avec le quadruple détournement en Jordanie pendant le « Septembre noir » – à l’utilisation des avions détournés comme bombes volantes le 11 septembre 2001. La faculté d’adaptation d’Al Qaida en Irak au niveau des explosifs, armes et techniques de combat contre les Américains a été aussi remarquable que son bilan humain et politique a été atterrant. L’innovation organisationnelle a également été grande, avec la capacité d’Al Qaida à fédérer en une nébuleuse multinationale un ensemble de groupes répartis du Maroc à l’Indonésie, le tout sous la houlette lointaine mais efficace de la holding-mère abritée à l’époque dans l’Afghanistan du mollah Omar. Après le renversement des taliban au tournant de 2001-2002, Al Qaida a su en grande partie se renouveler organisationnellement, avec un ensemble de groupes « franchisés » d’abord en Asie du Sud-Est, puis en Irak et au Maghreb, assurant la pérennité de son action malgré les coups de boutoir de l’antiterrorisme international. Pour employer un mot dans l’air du temps, Al Qaida a fait preuve d’une grande résilience.
    


    
      

    


    
      Enfin, Al Qaida s’est remarquablement coulé dans le moule de la mondialisation. On serait tenté de reprendre ici le slogan d’une grande banque internationale qui se prévaut de penser mondialement et d’agir localement ; le parallèle est d’autant plus frappant que les infrastructures aéroportuaires font partie des supports publicitaires favoris de cette banque, coexistant dans le champ visuel des voyageurs avec les contrôles de sécurité renforcés que nous devons à la menace mondiale d’Al Qaida.
    


    
      

    


    
      L’organisation terroriste ne s’est pas limitée à l’exploitation des outils de communication et de transport de la mondialisation, pour ses liaisons comme pour ses actions. Elle a aussi su les utiliser pour créer de nouveaux espaces d’accueil et d’intégration pour des militants en voie de radicalisation, créant une sorte de communauté des croyants parallèle, une Oumma virtuelle : l’intégriste en herbe qui surfe sur les sites d’Internet proches d’Al Qaida se trouve en prise avec une communauté de pensée, et le cas échéant d’action, qui rompt avec l’« intégrisme de papa ». La formule n’est pas théorique : dans le parcours de certains auteurs des attentats du 7 juillet 2005 à Londres, le ralliement à la radicalité qaidiste, sur Internet puis par contact direct, a été facilité par la volonté de ces jeunes de briser avec l’intégrisme villageois de leurs parents d’origine cachemirie. Ces derniers entendaient enfermer leurs rejetons dans des mariages arrangés dans le village d’origine avec un conjoint issu de la même tribu, dans le respect de l’islam le plus rigoriste mais aussi le plus passéiste. On ne comparera pas directement le passage au cybermonde jihadiste à une variante islamiste de la théologie de la libération, celle-ci n’ayant rien à voir avec le terrorisme. La rupture avec les formes de croyance issues du passé peut cependant être similaire à en juger le parcours de certains apprentis jihadistes aux Pays-Bas, au Royaume-Uni ou en Belgique.
    

  


  
    
  


  
    
      Vers le déclin
    


    
      Ayant mis en exergue l’impressionnant et sanglant bilan d’Al Qaida et souligné les éléments de force de l’organisation, il n’en reste pas moins que l’évolution récente de l’activité d’Al Qaida ne ressemble guère à sa version plus ancienne. Depuis 2001, aucun attentat terroriste meurtrier ne s’est déroulé en Amérique du Nord, où l’attaque du 11 septembre 2001 passe déjà dans le domaine mémoriel. Aucune attaque d’envergure n’a été réussie en Europe depuis plus de trois ans. Certes, on sera choqué par les attentats en Algérie et en Mauritanie, mais ces pays ne sont pas aux prises avec une véritable guerre civile : le sort de l’Algérie est nettement moins tragique qu’à l’époque de la fitna des années 1990. Le nombre de soldats américains en Irak (140 000 à l’été 2008) est imposant, et le nombre de victimes civiles des événements dans ce pays reste de l’ordre de 800 par mois, mais ce chiffre est très inférieur à ceux constatés de 2003 à 2007 avec des milliers de victimes mensuelles. L’insurrection majeure ponctuée par des attentats de très grande envergure a cessé depuis plus d’un an. L’Afghanistan est sans aucun doute une grande cause d’inquiétude – les pertes militaires occidentales y sont supérieures en 2008 à celles constatées en Irak –, cependant, ce pays n’offre pas à Al Qaida un refuge comparable à ce qu’il a été avant 2002. Le Pakistan et l’Inde connaissent des actions terroristes majeures, mêlant des actions de groupes proches d’Al Qaida avec des groupes (parfois les mêmes ?) soutenus en sous-main par les « services » pakistanais. En particulier, les récents attentats meurtriers à Islamabad (59 morts) et à Peshawar (50 victimes) se déroulent sur une toile de fond de désordre politique et de crise économique au Pakistan. On peut nourrir de vives craintes quant à l’avenir du Pakistan et de l’Afghanistan mais par rapport aux années 2001-2005, la menace du terrorisme international d’inspiration jihadiste a du mal à se manifester à l’échelle de la planète.
    


    
      

    


    
      Pour renforcer le propos, on notera que les bilans des attentats les plus meurtriers attribués à Al Qaida ou aux groupes qui s’en réclament, sont sur une pente déclinante depuis les suites du 11 septembre 2001.
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      L’évolution de ces chiffres ne préjuge en rien de l’avenir du terrorisme : on ne se permettra pas de rassurer trop facilement le lecteur à ce propos. Mais ils ne dessinent pas une courbe de progression dont peuvent se prévaloir les ingénieurs de la terreur opérant contre les Juifs et les Croisés.
    


    
      

    


    
      À quoi attribuer cet essoufflement récent de l’activité mondiale d’Al Qaida ? On relèvera d’abord des contradictions internes au sein d’Al Qaida, au sens le plus large, puis on notera les problèmes que cette organisation et ses franchisés ont pu rencontrer.
    

  


  
    
  


  
    
      Contradictions et limites
    


    
      Al Qaida a souffert de plusieurs contradictions internes inhérentes à ses caractéristiques évoquées plus haut. Tant que l’organisation bénéficiait à la fois de la dynamique d’opérations spectaculaires et d’un environnement relativement peu répressif, ces failles ont été gérables. Bien que l’on doive se défier des comparaisons trop faciles avec d’autres totalitarismes qui conduisent à des identifications hasardeuses entre l’islamisme radical et le fascisme – ainsi l’« islamo- fascisme » de certains discours du président George W. Bush –, l’on est en droit de noter la similitude entre l’évolution d’Al Qaida et celle des mouvements fascistes : ces derniers étaient condamnés à une fuite en avant permanente dans la guerre et la radicalisation, seules susceptibles de transcender les contradictions inhérentes à ces mouvements. Il en va ainsi d’Al Qaida. On ne poussera pas l’analogie plus loin, le terrorisme jihadiste relevant d’une logique de petits groupes et non de la création de mouvements de masse embrassant le peuple, le Volk, tout entier. En termes organisationnels, les mouvements qaidistes adoptent plutôt le choix de certains groupes d’extrême gauche privilégiant l’action d’avant-gardes opérant indépendamment des masses (ce que les marxistes dénonçaient sous le vocable « blanquisme »).
    


    
      

    


    
      La première tension rencontrée est celle existant entre la recherche d’objectifs politiques et l’apocalyptisme religieux. Al Qaida s’est donné très tôt des buts politiques tangibles, avec en tête le départ des forces occidentales d’Arabie Saoudite, suivi par la fin des sanctions de l’ONU contre l’Irak et naturellement la défaite et la destruction de l’« entité sioniste ». En même temps, et à la différence d’autres mouvements – ainsi le Hamas et le Hezbollah sont tout aussi « ambitieux » s’agissant de la fin d’Israël –, Al Qaida a glissé vers un registre globalisant du type « lutte des civilisations », que l’on retrouve à travers des formules générales du type « guerre contre les Juifs et les Croisés ». De même, la reconquête de la terre d’Al Andalous, l’Espagne des Omeyades, n’est pas un objectif d’un réalisme saisissant. Ces buts, pour fantasmagoriques qu’ils soient, ne sont pas totalement affranchis de la sphère politique. Al Qaida va plus loin, en glorifiant au nom de Dieu la violence extrême dans la conduite du jihad, en faisant passer au second plan les raisons terrestres des massacres commis et des sacrifices consentis par les « combattants » dont le « martyre ». Les discours de l’organisation dérivent vers un millénarisme dans lequel comptent avant tout les « royaumes qui ne sont pas de ce monde ». On est loin d’une logique principalement politique comme celle que peut avoir un mouvement terroriste comme le Hamas, qui met son identité religieuse clairement au service d’objectifs politiques identifiables. Cette contradiction interne n’est pas unique à Al Qaida, mais elle a été à la source de graves désaccords au sein de l’organisation quand il a fallu choisir entre l’efficacité politique et la motivation apocalyptique. L’échange de lettres en 2005 entre le responsable de l’époque d’Al Qaida en Irak, Abou Mousab al-Zarqawi, et le bras droit de Ben Laden, Ayman al-Zawahiri, avait semé un trouble annonciateur des graves revers subis par les jihadistes en Irak depuis lors. Pour Al Qaida en Mésopotamie, il fallait donner la primauté au combat religieux, passant par le massacre aveugle des hérétiques, et donc s’en prendre à la majorité chiite du pays. De son côté, le « siège social » estimait qu’il fallait éviter de perdre de vue l’objectif qu’était la défaite des Américains en Irak.
    


    
      

    


    
      L’autre contradiction naît de la divergence quant au cadre privilégié à l’intérieur duquel il convient de mener la lutte, à savoir la nation d’une part, la communauté des croyants d’autre part. Al Qaida a certes fait clairement le choix du cadre universel de l’Oumma, avec comme fin ultime, le rétablissement du califat, et la reconquête des terres naguères gouvernées par les musulmans. En cela, Al Qaida se distingue de la plupart des autres mouvements d’inspirations islamiques radicales : les taliban visent la prise du pouvoir à Kaboul et l’intégration dans un grand Pachtounistan de l’ensemble des tribus de cette ethnie vivant en Afghanistan et au Pakistan ; le GIA et le GSPC voulaient renverser le gouvernement algérien, le Hamas veut gouverner la Palestine mandataire, etc. Certes, l’aspiration ambitieuse à une victoire à l’échelle de l’Oumma peut fortement motiver des militants d’Al Qaida comme de certains autres groupes prêts à se battre à des milliers de kilomètres de leur pays d’origine. C’est ainsi que les fantassins arabes d’Al Qaida se retrouvaient dans l’Afghanistan des taliban, que les jihadistes d’horizons divers se sont retrouvés naguère en Bosnie, puis en Tchétchénie et en Irak. Cependant le cadre d’identification des populations au milieu desquels Al Qaida opère et cherche à obtenir des soutiens locaux, est d’abord national ou tribal. Les difficultés de liaisons et les désaccords entre les différentes parties d’Al Qaida peuvent jouer un rôle aggravant.
    


    
      L’échec d’Al Qaida en Irak s’explique en partie par ces difficultés, les volontaires étrangers se trouvant en porte-à-faux tant par rapport à la population locale – y compris celle luttant les armes à la main contre l’occupant américain – que pris en sandwich entre la maison-mère d’Al Qaida et la succursale qu’est, en principe, Al Qaida en Mésopotamie.
    


    
      De surcroît, dès lors que l’environnement local et général cesse d’être porté par une dynamique nourrie de succès communs, la capacité de recruter de vrais groupes « internationalistes » s’en ressent. Al Qaida dans le Maghreb islamique (AQMI) créé en 2007 n’a pas, dans la région s’étendant de la Mauritanie à la Tunisie, la force ou le nombre de combattants et de sympathisants dont avaient pu bénéficier les mouvements islamiques en Algérie pendant la guerre civile des années 1990.
    


    
      

    


    
      Enfin, et peut-être surtout, la nature radicale du totalitarisme d’Al Qaida a créé une tension insupportable entre la prétention d’agir au nom de l’Oumma dans son ensemble et la réalité de ses attaques meurtrières, frappant délibérément non seulement les Infidèles et les Incroyants, mais d’autres musulmans, pas tous « hérétiques ». Les attentats en Égypte, en Jordanie, en Algérie, en Irak, au Yémen, au Pakistan ont fait des ravages dans les rangs des croyants sunnites qui s’étaient trouvés là au mauvais moment. Certes, des partisans d’Al Qaida expliquent que de tels malheurs sont le lot inévitable de la lutte – l’équivalent des « dommages collatéraux » des guerres « occidentales » – mais avec de plus en plus de difficultés. La réaction des responsables d’Al Qaida a bien souvent été d’expliquer que les familles des bons musulmans tués au hasard des attentats n’avaient pas à se plaindre puisque les victimes rejoignaient le paradis et ses délices bien connus. Les familles de victimes ont bien sûr du mal à accepter de tels raisonnements tenus de surcroît par des gens dont l’autorité religieuse est faible. Les populations des pays musulmans constatent le fait qu’Al Qaida conduit dorénavant la plupart de ses attentats dans des pays musulmans : ce sont surtout des musulmans qui subissent les effets d’attentats dont le mode opératoire tend le plus souvent à privilégier des massacres de masse indiscriminés. Autrement dit, Al Qaida prête le flanc à la double critique d’apporter la dissension, la fitna, au cœur même de la terre d’islam et de tuer des musulmans plutôt que les ennemis de l’islam. L’attentat du 17 septembre 2008 contre l’ambassade américaine au Yémen a été caractéristique du genre : 16 morts, dont les 6 auteurs de l’attentat, 9 civils et policiers yéménites et une seule victime américaine. Même pour le plus fanatique des jihadistes, c’est forcément moins motivant que de réussir à projeter un avion contre le Pentagone. Pour le commun des mortels des pays concernés, c’est évidemment atterrant.
    


    
      

    


    
      Ces sources de tension interne étaient présentes dès l’origine d’Al Qaida. Elles en sont en quelque sorte le code génétique. En ratissant large, buts politiques, buts apocalyptiques, cadre national, portée globale, etc., ces contradictions ont été gérables et ont même fait sa force dans la phase d’ascension de l’organisation. Aujourd’hui, ils la soumettent à des tensions potentiellement fatales pour elle. Plusieurs liens de causalité permettent de comprendre comment ce qui était gérable, et source de force, est devenu facteur de déliquescence aujourd’hui.
    


    
      

    


    
      Tout d’abord, les buts politiques d’Al Qaida, qu’il s’agisse de la maison-mère ou des franchisés en Irak, au Maghreb, en Asie du Sud-Est, au Cachemire, etc., n’ont pour la plupart pas été atteints. On a vu que ces objectifs n’étaient pas aussi centraux qu’ils ne le sont dans d’autres organisations comme le Hamas ou le Hezbollah. Il n’empêche. L’Irak est pour l’essentiel tombé entre les mains d’un pouvoir à dominante chiite. Le pouvoir politique n’a pas changé de mains dans les pays du Maghreb ou du Golfe. L’islam politique n’a pas renforcé ses positions en Indonésie, premier pays musulman par sa population. Certes, les Occidentaux ne sont pas en train de gagner la guerre en Afghanistan mais c’est d’abord l’affaire des taliban et des tribus pachtoun. Le Pakistan est en pleine désta bilisation, mais l’avènement d’un pouvoir qaidiste y est très improbable. Le Cachemire indien demeure indien, etc. Dans la lutte contre Israël, Al Qaida brille par son absence par rapport au Hamas et au Hezbollah, ce dernier étant de surcroît à dominante chiite. Le Califat ne paraît pas prêt d’être rétabli dans le monde musulman.
    


    
      

    


    
      Le retrait des troupes américaines d’Arabie Saoudite, objectif premier d’Al Qaida, aurait pu constituer un succès politique. Mais les conditions dans lesquelles s’est fait ce départ en 2003-2004 n’a pas permis à Al Qaida de porter l’affaire à son crédit. En effet, ce retrait a été opéré de concert entre les États-Unis et la monarchie saoudienne, comme conséquence de la chute de Saddam Hussein en Irak et l’occupation de ce pays par les forces américaines.
    


    
      

    


    
      En ce qui concerne la guerre des civilisations, l’efficacité des moyens comme des fins n’est pas non plus au rendez-vous. Les attentats de masse et les attaques, on l’a vu, ne sont pas dans l’ascendant, dans les terres de l’Incroyance. Et quant à l’objectif de l’affaiblissement de l’Occident, celui-ci paraît plus assurément atteint par le « enrichissez-vous » des États autoritaires de l’Orient asiatique ou par le dérèglement des marchés financiers, que par le biais du terrorisme jihadiste.
    


    
      

    


    
      Surtout, la discorde introduite par Al Qaida au sein même de la communauté des croyants a progressivement détourné ceux-ci. En 2003, lors de l’invasion américaine en Irak, Oussama Ben Laden recueillait des scores flatteurs dans les sondages d’opinion en Arabie Saoudite, en Jordanie, en Indonésie. Rien de tel aujourd’hui. Rétrospectivement, Al Qaida a commis une erreur stratégique majeure en prenant la décision de focaliser ses efforts en Irak et dans les États voisins. Dans un premier temps, l’activisme d’Al Qaida en Irak à partir de 2003 lui a donné un second souffle : la lutte contre l’occupant était une cause populaire et les succès sur le terrain étaient réels.
    


    
      À l’échelle internationale, l’organisation y trouvait une nouvelle source de rayonnement et de recrutement. Cependant, l’efficacité d’Al Qaida comme machine à massacrer bien au-delà du « groupe cible » constitué par les troupes américaines en Irak a progressivement, puis de plus en plus brutalement retourné la population, notamment les sunnites, contre les jihadistes.
    


    
      

    


    
      Il en est allé de même avec des exactions observées dans les pays voisins. L’attentat de novembre 2005 contre un grand hôtel à Amman en Jordanie où avait lieu une noce tua 60 personnes, aliénant au passage la population de Jordanie, tant palestinienne que bédouine. Pour couronner le tout, Al Qaida avait raté son attentat à la roquette contre l’USS Ashland dans le port d’Aqaba en août 2005. Massacre et échec, donc. En Arabie Saoudite, siège de deux des trois lieux saints de l’islam, dont le principal d’entre eux, La Mecque, le scénario fut assez similaire, complété par un élément de paradoxe. Ce dernier réside dans le fait que Al Qaida entame une longue série d’attentats, après et non avant que les États-Unis ne retirent leurs troupes d’Arabie Saoudite à partir de l’été 2003. Ces attentats visaient à la fois des lieux de pouvoir saoudiens et des étrangers, tuant une centaine de personnes en l’espace de deux ans. L’opinion saoudienne, qui se complaisait jusque-là dans une sorte de « radical-chic » anti-américain et pro-Al Qaida bascule alors rapidement contre Al Qaida. Par la même occasion, les jihadistes entrèrent dans une logique d’échec. Précisément parce que l’Arabie Saoudite avait été si accueillante à leurs thématiques, les jihadistes n’avaient pas entouré leurs attentats des précautions en matière de clandestinité caractérisant leurs opérations dans les pays occidentaux. Aussi, les services saoudiens, bénéficiant d’une solide aide technique de leurs collègues américains et européens, ne tardèrent pas à démanteler l’infrastructure locale d’Al Qaida. En même temps, une opération potentiellement dévastatrice contre la centrale de traitement pétrolier d’Abqaiq par laquelle passent 4 millions de barils de pétrole brut par jour, soit l’équivalent d’un dixième des échanges pétroliers mondiaux, s’était soldée par un échec total en février 2006.
    


    
      

    


    
      Le fait qu’Al Qaida ait décidé de concentrer ses efforts sur des pays musulmans a été le résultat de divers facteurs. C’est dans ces pays que l’organisation pouvait trouver le plus commodément des soutiens et attirer des recrues, et que la connaissance locale du terrain permettait le cas échéant de déjouer la répression, nonobstant le cas saoudien. L’ouverture du champ de bataille si prometteur de l’Irak a présenté une tentation irrésistible. Avec un « ennemi lointain » désormais empêtré à portée de main au cœur du Moyen-Orient, pourquoi donc aller frapper le Pentagone à Washington plutôt que l’Amérique en Irak ? Ces arguments ont tous pu jouer. Il n’en reste pas moins qu’Al Qaida en est sorti largement discrédité dans sa région d’origine.
    


    
      

    


    
      L’isolement d’Al Qaida dans le Dar el-Islam, la Maison de l’islam, a des conséquences très pratiques. Au-delà de l’assèchement de soutiens logistiques et financiers, c’est le recrutement d’Al Qaida qui en souffre, et cela d’autant plus que l’organisation a été une immense consommatrice de « kamikazes ». En Irak ce sont de l’ordre de 1 500 attentats qui ont été commis par les « kamikazes », dont une bonne partie par des recrues étrangères d’Al Qaida, tuant des milliers de personnes au passage. Or l’attentat-suicide suppose un degré exceptionnel de motivation ; quand l’attentat-suicide est le mode opératoire principal d’une grande organisation, il faut disposer d’un nombre important d’âmes courageuses prêtes au sacrifice suprême : perdre 1 500 recrues possédant ce niveau de motivation n’est pas anodin pour la suite des opérations.
    

  


  
    
  


  
    
      Le rôle de l’antiterrorisme
    


    
      Nous n’avons guère abordé jusqu’ici le rôle de l’antiterrorisme dans l’affaiblissement d’Al Qaida. Ce choix est délibéré, non parce que l’antiterrorisme est un facteur secondaire dans les problèmes que connaît Al Qaida. Au contraire, il a été de première importance. Mais son efficacité a été d’autant plus grande qu’il a su exploiter activement les contradictions internes à l’organisation ou créer les circonstances dans lesquelles ces contradictions s’attiseraient. Il est donc logique de placer cette politique en aval des facteurs endogènes de crise au sein d’Al Qaida. On observera par ailleurs que l’antiterrorisme couvre un spectre large de mesures : le renseignement, la répression naturellement, mais aussi la prévention (ainsi la sécurité aéroportuaire pour entraver les tentatives d’attentat), l’atténuation (tout ce qui permet de réduire les conséquences physiques d’une attaque) et les actions visant à limiter l’effet politique et psychologique résultant d’un attentat. Cette dernière catégorie est une des plus importantes ; en attestent les exemples contrastés de l’attentat du 11 mars 2004 à Madrid qui contribua à faire tomber le gouvernement espagnol et le « 7/7 » en 2005 à Londres qui se traduisit par une forte cohé sion de la société britannique. Ces deux illustrations montrent aussi que la nature de la réponse de la société n’est pas le fruit du hasard, mais résulte en très grande partie du degré de préparation tant de l’autorité de l’État que de la société en général par rapport à ce type de risque.
    


    
      

    


    
      Pour évaluer les résultats de l’antiterrorisme, une approche géographique est parlante.
    


    
      

    


    
      À l’échelle mondiale, l’antiterrorisme se manifeste principalement à travers la coopération internationale entre les « services » d’une part, les mesures de prévention plus ou moins commune d’autre part. La coopération internationale entre les services de renseignement, de sécurité, et de répression s’est fortement développée après le 11-Septembre. Elle a contribué au démontage de plusieurs des huit attentats significatifs sur le sol français qui ont pu être prévenus en temps utile depuis la fin des années 1990 selon le Livre blanc La France face au terrorisme publié en 2006. Ainsi, les projets d’attentat dit du Marché de Noël à Strasbourg (2000), l’attaque visant l’ambassade américaine à Paris (2001), l’opération contre le métro aérien et le siège de la DST (2005) ont été déjoués grâce à la coopération entre services. Des tableaux similaires peuvent être dressés au Royaume-Unis ou en Allemagne, entre autres.
    


    
      

    


    
      Le bilan des mesures de prévention est plus difficile à établir. Tous les aéroports internationaux ont mis en place des dispositifs de sécurité répondant à des normes communes, et force est de constater que les avions font désormais rarement l’objet de tentatives abouties de détournement. Cependant, les aéroports demeurent vulnérables, d’autant plus que les filtres de sécurité provoquent aux heures de pointe des phénomènes d’affluence tentants pour qui voudrait s’attaquer à ces symboles de la mondialisation, souvent ouverts à tous les vents et à toutes les attaques. Ce n’est pas par hasard que certaines des tentatives d’attentat au Royaume-Uni en été 2007 visaient de tels objectifs. Plus généralement, la mise en place de dispositifs lourds sur une catégorie d’objectifs va provoquer le report des attentats sur une autre catégorie. Cet « effet édredon » de translation des attentats depuis des cibles devenues « dures » vers des cibles « molles » est sans doute inévitable. Pour regrettable qu’il soit, il a cependant pu contribuer à l’erreur stratégique qu’a été pour Al Qaida le passage à des attentats contre des cibles démographiques situées en terre d’islam. Il est plus facile de faire sauter un hôtel en Égypte ou au Pakistan que de détourner des avions dans les aéroports internationaux.
    


    
      

    


    
      D’autres mesures de prévention, visant notamment à sécuriser les grandes infrastructures portuaires mondiales (la Container Security Initiative, CSI) ont une efficacité difficile à mesurer. Simplement, on constate que ces poumons économiques de la mondialisation ont échappé jusqu’à présent aux attentats. Par ailleurs, le CSI ne paraît pas avoir provoqué d’« effet édredon » vers des ports non certifiés.
    


    
      

    


    
      L’antiterrorisme a connu ses bilans les plus ambivalents en Afghanistan et en Irak, pour des raisons diamétralement opposées. Dans le cas de l’Afghanistan, l’invasion de ce pays par la coalition occidentale conduite par les États-Unis à l’automne 2001 a eu des effets salutaires. En renversant les taliban et en chassant les forces d’Al Qaida vers les confins du Pakistan, l’opération Enduring Freedom a rapidement et durablement privé Al Qaida de l’environnement stable dont il avait besoin pour former ses troupes et pour planifier des opérations complexes comme le 9/11 ou des projets d’attentats recourant à des armes non conventionnelles. Ce résultat justifiait pleinement les opérations découlant de la résolution 1368 du Conseil de sécurité de l’ONU, adoptée à l’unanimité le 12 septembre 2001, qui autorisait le recours à la force contre ceux qui avaient conduit et soutenu les attaques du 9/11. La pérennisation de ce résultat est aussi le meilleur argument pour justifier la présence des forces de l’OTAN en Afghanistan aujourd’hui. L’ambivalence naît de ce qui s’est passé après l’invasion : les cadres d’Al Qaida, dont Oussama Ben Laden, ont pu se replier en plus ou moins bon ordre ; les zones tribales du Pakistan sont devenues des havres permettant à Al Qaida de perdurer et le Pakistan est devenu à son tour un enjeu de taille de la lutte entre Al Qaida et ses adversaires. Par ailleurs, les taliban demeurent et demeureront une force militaire et politique majeure dans un Afghanistan impossible à maîtriser par les seuls moyens militaires d’une intervention étrangère.
    


    
      

    


    
      En Irak, le mécanisme a été en sens rigoureusement inverse. Lorsque les États-Unis ont lancé leur calami teuse invasion en mars 2003, Al Qaida n’existait pratiquement pas en Irak à l’exception de quelques groupes marginaux aux confins du Kurdistan. Le vide laissé par le renversement de Saddam Hussein et la réalité de l’occupation étrangère ont permis à Al Qaida de connaître un développement que l’on ne peut qualifier que d’explosif, dans un pays arabe de grande importance. Pendant près de quatre ans, les exactions d’Al Qaida sont allées crescendo. C’est en 2007 que les armées américaines y connaissent leurs pertes les plus élevées (904 soldats morts), dont la grande majorité du fait de l’insurrection sunnite, alors animée en grande partie par Al Qaida. Les ravages dans la population civile irakienne sont alors immenses, ponctués par des attentats d’une violence inouïe : de l’ordre de 500 morts à Qahtaniya en août 2007, ou 215 morts à Sadr City en novembre 2006. À partir de 2006, Al Qaida avait même pimenté certains de ses attentats avec du chlore, passant ainsi à la guerre chimique en une quinzaine d’occasions avec notamment l’attentat d’Abou Saida en mai 2007 (32 morts).
    


    
      Pourtant, un an plus tard, la situation avait changé du tout au tout. L’occupant américain était devenu intelligent. Jouant sur la révulsion de la population civile, il se mit à armer et à solder des milices sunnites contre Al Qaida tout en convainquant des groupes chiites de ne pas répondre à la terreur d’Al Qaida par la terreur aveugle contre les sunnites. La performance du général Petraeus sur le terrain a été de ramener ce qui était une logique de guerre insurrectionnelle basée sur un mouvement national large à une logique de lutte contre le terrorisme, avec un Al Qaida coupé de la population.
    


    
      

    


    
      Il y a peut-être là quelques leçons à retenir dans un Afghanistan par ailleurs très différent de l’Irak.
    


    
      Le contre-terrorisme en Arabie Saoudite, déjà évoqué, est non moins instructif. Outre les mesures répressives, les responsables du royaume avaient su, en 2004-2005, manier les outils du pardon et de la réintégration sociale. L’exercice était d’autant plus périlleux que les fondements islamiques rigoureux du pouvoir saoudien sont ceux-là même auxquels se réfère Al Qaida. Le Royaume avait affaire à une vraie lutte de légitimité idéologique, dans laquelle il devait démontrer qu’il était le plus fort au risque – réel – de s’enfermer toujours davantage dans des discours rigoristes accentuant son décalage avec le mouvement des mœurs et de la société dans la région. Il suffit de séjourner alternativement à Riyad l’austère d’une part, et à Dubaï la déjantée d’autre part, pour constater l’ampleur croissante de cette discordance. Il reste qu’Al Qaida n’a pas su déstabiliser les dirigeants saoudiens, tout en perdant dans l’affaire des pans entiers de l’important réseau de soutiens financiers et idéologiques dont il avait bénéficié dans le Royaume wahhabite avant la campagne d’attentats de 2004-2005.
    


    
      

    


    
      L’efficacité de l’antiterrorisme dans les pays industrialisés a été relativement grande, du moins à en juger d’après le nombre d’attentats déjoués en Europe ou tout simplement l’absence d’attentat dans le cas des États-Unis.
    


    
      

    


    
      Le cas des États-Unis est très particulier. Le 9/11 avait été une opération « importée », dont les acteurs n’étaient pas des habitants des États-Unis mais des agents venus de l’étranger s’installant uniquement pour la durée de la préparation et de l’exécution des attaques. De même, les attentats déjoués aux États-Unis à la veille du passage à l’an 2000 devaient être entrepris à partir de l’étranger, sous la conduite d’un terroriste algérien opérant depuis le Canada et arrêté au moment de son passage de la frontière américaine. À l’exception de l’attentat de 1993 contre le World Trade Center, les États-Unis n’ont guère eu affaire à des noyaux jihadistes établis sur leur sol. Les quelques projets d’attentat envisagés par des individus ou des groupes éventés depuis le 9/11 n’ont pas paru très sérieux : le prétendu projet de « bombe sale » du dénommé Padilla ou les Pieds nickelés arrêtés quelques années plus tard à Miami ne constituent pas un tableau de chasse très impressionnant. Seul le temps permettra de juger de l’efficacité des mesures de protection visant à empêcher un nouveau groupe venu de l’étranger sur le mode des auteurs du 11-Septembre. En attendant, rien ne donne à penser que des groupes endogènes de jihadistes vivant aux États-Unis se soient formés à l’instar de ceux qui ont pu être contrés au Canada, où des affidés d’Al Qaida projetaient en 2006 de faire sauter l’immense tour de télévision de Toronto.
    


    
      

    


    
      Le défi en Europe est différent. De longue date, des groupes islamiques tentés par le terrorisme ont existé dans un grand nombre de pays. La quasi-totalité des attentats réalisés (Madrid, Istanbul, Londres) ou tentés en Europe l’ont été par des groupes dont la plupart des membres étaient des résidents permanents, issus de l’immigration ou des « de souche » convertis. L’Espagne, l’Italie, les Pays-Bas, la Belgique, le Royaume-Uni, le Danemark, l’Allemagne, la France, la Norvège peuvent être cités dans une liste non exhaustive. À cette diversité des lieux d’implantation correspond une très grande variété d’approches des autorités des pays concernés vis-à-vis du risque terroriste – depuis la tentation du déni au Royaume-Uni avant les attentats du 7/7 londonien, en Espagne avant le 11 mars 2004 et aux Pays-Bas avant l’assassinat de Theo Van Gogh jusqu’à une prise en compte plus précoce (la France depuis les attentats en 1995-1996) – et des attitudes envers les habitants, citoyens ou étrangers, originaires de pays musulmans : multiculturalisme britannique, ghettos ethniques belges, « piliers » néerlandais, intégration dite à la française, etc.
    


    
      

    


    
      Cependant, au fil des ans, des traits communs de l’antiterrorisme sont apparus. Tout d’abord, tout le monde a fini par reconnaître qu’il fallait donner priorité à la menace provenant d’Al Qaida et de ses imitateurs. Ensuite, la pratique de la coopération internationale s’est grandement intensifiée au niveau du renseignement comme de la répression policière et judiciaire. De même la priorité a été donnée à la prévention de la radicalisation de jeunes pouvant être tentés par l’aventure jihadiste, en cassant les filières d’exfiltration vers la Tchétchénie, l’Irak ou les Territoires tribaux pakistano-afghans. Fort heureusement, on ne naît pas terroriste et la désaffection, justifiée ou non, d’un jeune en révolte ne le conduit pas automatiquement aux extrêmes de la violence terroriste. Les jeunes en voie de radicalisation ne sont pas inaccessibles au raisonnement comme aux sentiments, et cela d’autant plus que les profils véritablement pathologiques se retrouvent rarement dans les groupes terroristes : les tueurs en série ne constituent pas des recrues suffisamment stables et disciplinées du point de vue de mouvements terroristes organisés. L’essoufflement d’Al Qaida en Irak est devenu évident quand l’organisation a envoyé à la mort une femme-kamikaze cliniquement dérangée pour commettre un massacre à Bagdad en 2007 ; le fait s’est répété à l’automne 2008. Aussi, les services de renseignement et de sécurité se sont-ils progressivement focalisés sur l’amont de l’aventure terroriste, de manière à prévenir les « grandes vacances » en Irak ou au Waziristan, pendant lesquelles se produisent les processus de socialisation à l’ultra-violence et l’apprentissage de ses techniques.
    


    
      

    


    
      Enfin, se sont généralisées les politiques de rupture entre des groupes tentés par la terreur et traités comme un problème de police et de justice d’une part, et la population dans son ensemble qu’elle soit ou non d’origine étrangère. Cette dernière précision n’est pas simplement une litote « politiquement correcte » pour parler des Pakistanais au Royaume-Uni, des Maghrébins en France, des Turcs en Allemagne, etc., mais bien parce qu’une grande partie des acteurs du terrorisme sont des convertis dont les origines familiales n’ont rien à voir avec les terres d’islam : ainsi, sur les 12 kamikazes3 issus du Royaume-Uni, une bonne moitié était d’origine européenne ou jamaïcaine. Il en va de même pour les groupes qui avaient tenté d’organiser les détournements multiples avec usage d’explosifs liquides depuis l’aéroport de Londres-Heathrow en 2006. Ce phénomène se retrouve en France et en Belgique.
    


    
      

    


    
      Certes, il faut s’attendre à d’autres Madrid ou à d’autres Londres. Ce qui frappe cependant au cours des dernières années, c’est la longue liste des groupes démantelés, des réseaux cassés, des attentats déjoués, sans que ceux-ci aient été suivis par des opérations réussies. L’Allemagne, la Belgique, la France, les Pays-Bas ont échappé sur leur territoire aux attentats de masse d’Al Qaida depuis plus de dix ans, non parce que ces pays n’étaient pas ciblés mais parce que l’antiterrorisme sous toutes ses formes a rempli son office. Au Royaume-Uni, les attentats à la voiture piégée de l’été 2007 à Londres et à Glasgow ont davantage illustré la faiblesse des réseaux que leur résilience, après le « démontage » de très grands projets d’attentat pendant les années précédentes.
    


    
      

    


    
      Arrêtons ici le florilège. D’abord parce que « nous ne savons pas ce que nous ne savons pas » : l’attentat qui fait mal, c’est hélas celui que l’on n’a pas vu venir et que l’on n’a donc pas pu prévenir. Ensuite parce que l’avenir ne sera pas comme le présent. C’est le visage de cet avenir que nous allons tenter de faire apparaître dans les chapitres suivants.
    

  


  
    
      1 Auxquelles pourraient s’ajouter 24 disparus.
    


    
      Hors Afghanistan, Irak et Tchétchénie.
    


    
      3 Les auteurs avérés des attentats réussis ou échoués des années 2001-2005 résidant au Royaume-Uni.
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    Les armes de la terreur
  


  
    
  


  
    
      Le « principe d’aggravation » en panne ?
    


    
      Au cours des quarante dernières années, la gravité des actes de terrorisme les plus meurtriers s’est régulièrement accrue. En s’en tenant à l’attentat le plus sanglant commis chaque année pendant cette période, l’on passe de plusieurs dizaines de morts au début des années 1970 à une moyenne de plus de cent victimes dans le courant des années 1980 : ainsi, c’est en 1977 qu’est enregistré pour la première fois un attentat atteignant les cent morts, et c’est en 1983, avec la double attaque du Hezbollah contre les soldats français et américains à Beyrouth (299 morts) que le seuil de la centaine est dépassé. En 1985, la barre des cinq cents est franchie avec les 529 victimes de l’avion d’Air India détruit par une bombe au large de l’Irlande. Généralement attribué aux indépendantistes sikh, cet attentat demeurera le plus meurtrier jusqu’au 11 septembre 2001. Avec 2 974 victimes, le 9/11 est la première attaque et, à ce jour, la seule à avoir dépassé le millier de victimes. Tout au long des années 1970-2000, le terrorisme gagne en létalité et cela avant même le pic du 9/11. On passe ainsi pour l’attentat le plus grave de chaque année d’une moyenne de 51 victimes sur la période 1968-1978, à 136 morts de 1979 à 1988, et 150 de 1989 à 19981.
    


    
      

    


    
      C’est cette tendance d’ensemble qui a permis de parler de « principe d’aggravation » s’agissant du terrorisme. Celui-ci est le produit de leur volonté avérée de tuer et de la létalité des instruments dont ils disposent. Contrairement aux anarchistes il y a une centaine d’années, qui ne possédaient que des armes de poing, et de « machines infernales » relativement rudimentaires, les terroristes actuels peuvent puiser dans les progrès de la technologie, qu’il s’agisse du développement d’explosifs puissants, de fusils d’assaut et autres armes à répétition, ou de vecteurs pouvant être utilisés comme armes : la voiture piégée entame sa carrière à New York en 1920, le premier avion est détourné en 19312, le premier détournement multiple d’avions en 1970 et ainsi de suite. Certes, il y eut dans le passé quelques opérations avortées ou abouties de terrorisme de destruction massive, avec notamment la tentative de Guy Fawkes de faire sauter le parlement anglais en 1605 avec huit cents kilos de poudre noire dans le cadre du Gunpowder plot ou l’attentat à l’explosif de l’extrême gauche dans une église de Sofia en 1925 qui fit 150 morts : mais ces cas isolés bénéficiaient de soutiens et de moyens de ce que l’on appellerait aujourd’hui le « terrorisme d’État ». Depuis plusieurs décennies, c’est plusieurs fois par an que sont réalisés des attentats tuant des dizaines de personnes, voire davantage.
    


    
      Pourtant, le principe d’aggravation semble patiner depuis quelques années, et plus spécialement lors des bilans des attentats les plus graves commis par Al Qaida et les groupes qui s’en prévalent. Pour les dix dernières années, le tableau se présente comme suit : sur la période de 1999 à 2008, la moyenne annuelle de l’attentat le plus meurtrier passe certes à 407 victimes ; mais ce chiffre inclut le 9/11. Si l’on défalque celui-ci en le traitant comme un événement hors normes, l’on passe à une moyenne de 142 tués, soit moins que les 150 constatés pendant la décennie précédente.
    


    
      

    


    
      Si le bilan reste macabre, il ne marque pas une aggravation de tendance, d’autant plus que les attentats les plus meurtriers en Tchétchénie et en Irak sont désormais derrière nous.
    


    
      

    


    
      Au-delà du terrorisme qaidiste, l’on constate en même temps un plateau dans la virulence des attaques conduites dans le monde par d’autres organisations. Les Tamil Tigers au Sri Lanka sévissent toujours, avec des attentats pouvant tuer des dizaines de personnes (ainsi 92 personnes tuées le 18 septembre 2006), mais ce sont 127 personnes qui étaient tuées le 21 avril 1987, ou encore 180 le 3 août 1990.
    


    
      

    


    
      Le Hezbollah a montré son mordant militaire face à Tsahal au Sud-Liban pendant la guerre du Liban de 2006 ; mais pour l’heure, il n’a pas répété ses grands attentats anti-occidentaux de Beyrouth (1983) ou anti-sémites de Buenos Aires (86 morts au centre communautaire juif le 18 juillet 1994). Dans certains cas, l’accalmie des dernières années est le fruit d’accords politiques (les accords du « Vendredi saint » en Irlande du Nord en 1998 ; la cessation des hostilités du Front de libération de l’Atjeh en 2005...). Le travail des services antiterroristes après le 9/11 a certes contribué à réduire la virulence des actes de terrorisme. La liste des attentats déjoués en Europe est longue, et certains d’entre eux auraient pu avoir un bilan se comptant en centaines de victimes. Le renforcement des moyens de renseignement au sens large du terme et l’amélioration de la coopération internationale ont produit des résultats notables au cours des dernières années. Il en va de même des mesures de répression, facilitées par la coopération judiciaire internationale (notamment le mandat d’arrestation européen) et la mise à jour des législations nationales. Avec l’évolution de la législation, les acteurs du terrorisme peuvent être plus facilement réprimés que naguère – et les candidats potentiels à l’action violente peuvent être dissuadés par les conséquences judiciaires qui en naîtront, d’autant que la répression peut aussi fonctionner en synergie avec le renseignement. C’est ce qui s’est notamment passé en France.
    


    
      Le bilan des mesures de sécurité est plus difficile à établir. Nous avons vu que les tentatives de détournement d’avions semblent moins aisées à organiser que naguère. De même, la vulnérabilité de certaines cibles a pu être limitée par des mesures architecturales. Ainsi un attentat contre l’ambassade d’Australie à Djakarta en 2003 a été fortement atténué par la mise en place de verre antisouffle. Étant donné la quantité d’explosifs employée, soit de l’ordre d’une tonne, le bilan de 9 morts et 150 blessés est étonnamment faible. De même, l’attentat contre l’hôtel Marriott à Islamabad en septembre 2008 (59 morts) par un camion chargé de six cents kilos d’explosifs de qualité militaire aurait connu un bilan digne de Beyrouth en 1983 ou d’Oklahoma City en 1996 (168 morts) si le véhicule n’avait pas été bloqué par des obstacles à quelque distance de la cible. Le nombre de « cibles molles » et la variété des modes de destruction disponibles permettent et permettront cependant à des groupes terroristes de concevoir et de conduire des opérations de grande envergure, toutes choses étant égales par ailleurs.
    


    
      

    


    
      Comme on l’a vu précédemment, la démotivation de certains groupes terroristes, du fait même du rejet provoqué dans la population par les attentats les plus meurtriers d’inspiration qaidiste ou autre, a pu contribuer à la pause observée dans le « principe d’aggravation ». Cela peut s’appliquer même à des groupes qui n’ont pas récemment participé à de tels massacres. Ainsi, après le 11 mars 2004 à Madrid, l’ETA avait pendant plus de deux ans évité les opérations d’envergure, par crainte de subir le choc en retour suscité par de tels actes. En admettant que toutes ces raisons – politiques, sécuritaires, répressives et psychologiques – ont mis en cause le principe d’aggravation, se poserait alors la question de la pérennité de cette situation encourageante.
    


    
      À cela, l’on pourra répondre que le principe d’aggravation n’est pas fondamentalement contredit, qu’il marque seulement une pause. Après tout, au plan historique, l’évolution technologique est au cœur du principe d’aggravation, et force est de constater que les moyens de destruction accessibles à des individus ou des groupes terroristes ne cessent de se « démocratiser » : le terrorisme de demain ou d’après-demain sera nucléaire, radiologique, biologique, chimique (NRBC), cybernétique... Cette thèse, qui sera reprise et défendue ici, appellera cependant une interrogation qui ne peut être écartée du revers de la main : puisque certains moyens de destruction chimiques, radiologiques et biologiques sont déjà disponibles depuis parfois des décennies, pourquoi y a-t-il eu aussi peu de tentatives terroristes recourant à de telles armes ? Depuis le temps que l’on parle de « bombes sales » ou de bioterrorisme, pourquoi se passe-t-il relativement peu de choses sur ce front ?
    


    
      Les réponses seront aussi diverses que les moyens que l’on a coutume de ranger dans une seule catégorie, dite NRBC. Dans certains cas, on pourra espérer un répit substantiel dans le jeu du principe d’aggravation ; mais cela ne sera malheureusement pas général, d’autant plus que s’ajouteront au NRBC d’autres domaines d’évolution technique ou opérationnelle. On abordera donc successivement le nucléaire, le radiologique, le biologique, le chimique, les « nouveaux explosifs » – ce qui amène certains analystes à employer l’acronyme « NRBCE » –, le cyberterrorisme et de nouveaux modes opératoires.
    

  


  
    
  


  
    
      N comme nucléaire
    


    
      À la différence des armes qui l’ont précédée, l’arme nucléaire est d’abord destinée à terroriser par sa simple existence : c’est ce que résume l’expression « équilibre de la terreur », tout comme les mots employés dans nombre de langues pour désigner la dissuasion – Abschreckung, deterrence, oustrachenie sont, en allemand, en anglais et en russe, bâtis autour de la racine exprimant respectivement la peur, la terreur et la frayeur. Ce statut est paradoxalement renforcé par le tabou pesant depuis plus de soixante ans sur l’emploi effectif de ces armes : elles sont si terribles, si terrorisantes, que leur seule existence suffit à inspirer une frayeur salutaire à l’encontre de tout adversaire envisageant une agression contre un État doté d’armes atomiques. À l’inverse, leur possession donnerait un pouvoir sans égale à un groupe non étatique non susceptible d’être dissuadé. Aussi n’est-il pas surprenant que l’arme nucléaire soit considérée comme le Graal de l’action terroriste, par les groupes terroristes les plus ambitieux comme par les analystes de l’antiterrorisme ou les auteurs de romans à suspense. Al Qaida avait tenté, à la fin des années 1990, d’acquérir une arme nucléaire, cependant que, dans le registre littéraire, Le Cinquième Cavalier de Larry Collins et Dominique Lapierre3 met en scène une tentative de destruction de Manhattan par une arme nucléaire. Les spectateurs d’une série télévisée comme « 24 heures chrono » auront eu droit à leur lot de complots terroristes nucléaires. Pour un groupe terroriste comme Al Qaida, la logique d’acquisition de l’arme nucléaire par des terroristes se situe en dehors de la dissuasion, l’arme étant acquise soit pour détruire, soit pour procéder de façon dynamique à un chantage. Pour fonctionner, la dissuasion nucléaire suppose l’existence d’acteurs étatiques ayant charge de pouvoir politique, de territoires et d’âmes. Un groupe terroriste non étatique ne se trouvant pas dans cette situation, l’arme nucléaire s’inscrit ipso facto dans une logique d’emploi, avec ses effets de destruction illimitée.
    


    
      Pourtant, à aucun moment un groupe terroriste n’a été en situation de pouvoir sérieusement prétendre à l’acquisition d’une arme nucléaire depuis que celles-ci existent. À cela, il y a deux raisons : trop compliqué, trop cher. La complication tient principalement aux données techniques concernant les armes nucléaires à fission. Les principes scientifiques sont bien connus depuis le rapport Smyth, qui, en août 1945, détailla de façon précise les deux filières ayant débouché sur l’arme d’Hiroshima à uranium enrichi et la bombe de Nagasaki au plutonium. La difficulté est d’ordre pratique. Produire du plutonium suppose un accès commode à une centrale nucléaire et la possession d’une unité de retraitement du combustible irradié afin d’en extraire la matière fissile. Le plutonium ainsi extrait doit ensuite être formé et usiné alors qu’il s’agit d’une matière diaboliquement difficile à gérer aux plans chimique et métallurgique. Il faut enfin l’inclure dans un engin dont les éléments non nucléaires (notamment les dispositifs pyrotechniques destinés à comprimer le plutonium au moment de son emploi) supposent la possession d’installations et de savoir-faire pas vraiment courants. Certes, l’exemple de la Corée du Nord montre que même un État relativement pauvre peut y arriver, mais il lui a quand même fallu bâtir des infrastructures lourdes et acquérir une expérience coûteuse en temps et en ressources de toutes sortes. Aucun groupe terroriste n’a accès à de tels moyens.
    


    
      L’uranium enrichi pose moins de problèmes d’usinage et de maniement que le plutonium. Il peut aussi, moyennant des quantités importantes, être utilisé dans des armes fiables de conception simple. C’est la raison pour laquelle le modèle des bombes ayant servi à Hiroshima n’avait pas eu à subir d’essais préalables. En revanche, l’enrichissement de l’uranium est une opération qui, dans l’état actuel de la technique, suppose la mise en place d’installations importantes et voyantes, faisant appel à des équipements et des métaux hautement spécialisés. Un État pauvre comme le Pakistan y est certes arrivé, mais il lui a fallu de longues années, et ces efforts étaient visibles – comme ceux que l’on voit actuellement en Iran.
    


    
      

    


    
      Puisqu’un groupe terroriste ne peut aujourd’hui développer les éléments nécessaires à la filière du plutonium comme à celle de l’uranium enrichi, l’alternative serait d’acheter sur étagère la matière fissile nécessaire (de préférence de l’uranium enrichi, plus facile à manier que le plutonium) ou, mieux encore, une arme nucléaire prête à l’emploi.
    


    
      De fait, avec l’effondrement de l’URSS en 1991, une grande inquiétude s’était emparée de la communauté internationale, devant la perspective de la vente mafieuse de matières fissiles et d’armes dans le désordre ambiant. Dans le cas de l’ex-URSS, un programme international, essentiellement américain mais comprenant aussi parmi d’autres la France et le Royaume-Uni, a été très vite mis en place pour aider les pays postsoviétiques à sécuriser matières fissiles et armes.
    


    
      Abondé de plusieurs centaines de millions de dollars par an depuis une quinzaine d’années maintenant, ce programme, renforcé par l’activité des services de renseignement et de police, à l’affût de l’activité des réseaux mafieux, a eu de bons résultats. Dans la pratique, et nonobstant quelques alarmes au passage, il semblerait qu’à ce jour aucune quantité militairement significative de matière fissile n’ait été mise sur le marché international par les groupes mafieux. Le risque d’un détournement court toujours mais le dispositif international existe. Les autorités russes, pour leur part, ne sont visiblement pas désireuses de voir filer de l’uranium ou du plutonium qui pourrait leur revenir en boomerang sous forme d’attentats tchétchènes ou autres. La Russie a les moyens organisationnels nécessaires pour sécuriser ses stocks.
    


    
      

    


    
      Les craintes de détournement « sauvage » de matières et de savoir-faire nucléaires ont cependant été relancées une dizaine d’années plus tard par la découverte progressive des réseaux de ventes nucléaires mis en place par l’un des pères de l’arme nucléaire pakistanaise, le Dr A. Q. Khan. Face à ce défi, la communauté internationale a tardivement mis en place des instruments organisationnels et juridiques importants, avec la Proliferation Security Initiative, lancée en 2003, et la résolution 1540 du Conseil de sécurité 2004 destinée à prévenir ou entraver la circulation des matières et des connaissances nucléaires. Ce n’est en effet qu’à cette époque qu’a été acquise la certitude que le bon Dr Khan avait entamé son action commerciale bien plus tôt, dès les années 1980, avec l’Iran et la Libye, et pendant les années 1990 avec la Corée du Nord ainsi qu’avec au moins un autre pays sur l’identité duquel pèse toujours le secret.
    


    
      

    


    
      Tout cela est infiniment inquiétant, mais ne met pas jusqu’à présent en jeu des groupes terroristes, essentiellement pour des raisons financières. Ceux-ci n’ont pas été capables de se hisser au niveau de prix exigé par A. Q. Khan. Al Qaida avait apparemment mobilisé de l’ordre de 1,5 million de dollars pour l’acquisition de matières nucléaires. Pour ce prix-là, on n’obtient rien. Le colonel Kadhafi, avant d’abandonner ses travaux nucléaires en 2003, avait dû payer environ 500 millions de dollars à A. Q. Khan pour disposer d’échantillons de matières et de machines ainsi que des plans détaillés d’une arme nucléaire chinoise des années 1960. Avec tout ça, la Libye n’avait ni arme(s) ni même de matières fissiles en quantité nécessaire pour en fabriquer. L’arme nucléaire, c’est tout simplement très cher : la capacité de destruction sans bornes se monnaie assez naturellement au prix le plus fort.
    


    
      

    


    
      Cette situation somme toute gérable sous l’angle de la lutte contre le terrorisme pourrait changer dans les années qui viennent. D’une part, l’état de la technique pourrait déboucher sur la possibilité d’enrichir de l’uranium avec des moyens moins coûteux et moins voyants. Il reste que ce danger sera probablement davantage à suivre du côté d’États voulant conduire un programme clandestin que de groupes terroristes ne bénéficiant pas du soutien financier ou logistique d’un État.
    


    
      D’autre part, et surtout, l’éclatement d’une guerre civile dans un État nucléaire comme le Pakistan pourrait se traduire par la perte de contrôle des actifs atomiques de ce pays par ailleurs largement pénétré par les réseaux terroristes d’Al Qaida. Ici pourrait être surmonté le double obstacle de la complexité et du coût. Ainsi, malgré tous les éléments énoncés plus haut, il faut considérer comme important le risque de l’acquisition d’une capacité nucléaire par un groupe terroriste au cours des vingt prochaines années. La prévention à ce danger doit donc être traitée comme une priorité stratégique.
    

  


  
    
  


  
    
      R comme radiologique
    


    
      Une source radioactive, comme les « bombes » au cobalt des unités anticancéreuses ou les isotopes utilisés dans le domaine phytosanitaire, ne sont pas des armes comparables aux bombes atomiques. Leur éventuel emploi par des terroristes passerait par la combinaison de sources radioactives avec des explosifs classiques, la « bombe sale » qui en résulterait étant destinée à terroriser en jouant à la fois sur la peur de l’inconnu que recèle la radioactivité – qui tue sans bruit, sans être vue, sans odeur – et sur l’effet de contamination des aires affectées. Sans parler de la catastrophe nucléaire de Tchernobyl, des accidents liés à des sources radioactives illustrent le danger. Ainsi il y a eu la contamination significative de 244 personnes (dont 4 sont décédées) au Brésil en 1987, après que des enfants ont joué avec une source hospitalière au césium 137 trouvée dans une décharge « sauvage ». On imagine sans difficulté la panique que susciterait une « bombe sale » dans un lieu fréquenté par le grand public – marché, métro, grand magasin – sur le moment comme dans la durée. La perspective est d’autant plus inquiétante que les sources radioactives ne manquent pas, et cela dans des lieux qui ne sont pas entourés par la sécurité physique d’un dépôt d’armes nucléaires : hôpitaux, industrie agroalimentaire, métallurgie, etc. Étant par définition radioactives, ces sources sont cependant assez aisément décelables par des moyens de détection (compteurs Geiger et autres) fixes ou mobiles d’un coût modéré.
    


    
      

    


    
      Effet de terreur assuré, matières disponibles : voilà donc a priori un danger majeur. Pourtant, il n’y a apparemment jamais eu d’attentat terroriste abouti avec une « bombe sale ». Il y a certes eu quelques alertes, avec notamment un « avertissement » sous forme d’une quantité de césium 137 déposée sur un banc public dans un parc moscovite par un groupe tchétchène ou supposé tel en 1995, mais aucune attaque réelle. Le projet de « bombe sale » prêté au dénommé José Padilla, sympathisant d’Al Qaida, arrêté en 2002 aux États-Unis, s’est évaporé au fil de la procédure judiciaire. L’empoisonnement au polonium 210 d’Alexandre Litvinenko est encore ce qui s’en rapproche le plus : mais la cible ici était individuelle et l’objectif premier était vraisemblablement de tuer l’ex-agent russe à coup sûr sans que l’assassin ne se fasse prendre plutôt que de terroriser le grand public.
    


    
      

    


    
      Les raisons de cette absence d’attentat à la « bombe sale » ne sont pas absolument claires, aucun responsable terroriste ne paraissant s’être publiquement expliqué à ce propos. Aussi doit-on à ce stade se fier au raisonnement selon lequel les autres modes opératoires (explosifs, armes à feu, détournements, etc.) offrent suffisamment d’« avantages » aux responsables terroristes pour ne pas avoir à se lancer dans l’acquisition d’une « bombe sale ». Ces techniques leur sont familières, alors que le maniement de sources radioactives ne l’est pas ; de même, les conséquences prévisibles des techniques existantes sont assez bien connues alors que la marge d’aléas d’un attentat radiologique est a priori plus grande faute d’expérience réelle. La peur ou le mystère de la radioactivité peut aussi intimider le terroriste. Enfin peut peser le caractère hautement détectable de la radioactivité, qui joue contre le terroriste une fois que la source est en sa possession. Tout cela pour dire que les terroristes peuvent, comme d’autres groupes humains, être assez conservateurs : après tout, il a fallu plus de trente ans pour passer du premier détournement d’avions multiples à la transformation d’avions détournés en armes lancées contre des lieux symboliques le 11 septembre 2001. L’exemple n’est évidemment pas choisi au hasard : le conservatisme du passé ne préjuge pas des décisions futures. Aussi tiendra-t-on ici comme à peu près inévitable un attentat à la « bombe sale » dans un avenir relativement proche, à moins que dans l’intervalle aient été développés et médiatisés par les autorités publiques les moyens de détection et de palliation rendant ce type d’opération peu intéressante pour un terroriste. Cette perspective sera abordée dans le dernier chapitre.
    

  


  
    
  


  
    
      B comme biologique
    


    
      L’arme biologique est vieille comme l’Antiquité : puits empoisonnés durant les guerres bibliques ou, plus près de nous, catapultage de carcasses pestilentielles par-dessus les murailles des villes assiégées du Moyen Âge. Dans le florilège terroriste contemporain, on retrouve les micro-organismes dans les empoisonnements alimentaires de la secte Rajneeshee dans l’Oregon en 1984 ou dans les tentatives de la secte Aum d’infecter les populations de Tokyo avec des souches de charbon (anthrax) expérimentées sur des moutons.
    


    
      Surtout, il y a eu les attaques au charbon de septembre-octobre 2001 sur la côte est des États-Unis qui ont tué 5 personnes – sans que leur mort n’ait été apparemment recherchée de façon délibérée – tout en perturbant le fonctionnement des institutions publiques, puisqu’il avait fallu fermer les bureaux de la Chambre des représentants du Congrès pendant plusieurs semaines. S’y ajoutent les épisodes dans lesquels des individus désaxés ont manifesté un intérêt malsain pour la constitution de souchiers de microbes pathogènes, notamment aux États-Unis. Autrement dit, le bioterrorisme est un danger avéré et substantiel : si l’« homme à l’anthrax » aux États-Unis avait voulu tuer en 2001, ce sont des dizaines de milliers de personnes qui auraient pu être massacrées compte tenu de la létalité des spores d’anthrax utilisés, issus de la recherche militaire. De plus, comme l’indiquent les cas cités, le biologique peut être manié tant par des individus (« M. Anthrax ») que par des groupes (Aum). Pour noircir encore le tableau, on ne peut que noter les rapides progrès de l’ingénierie génétique, qui permet de fabriquer des pathogènes contre lesquels il n’existe pas de vaccin ou d’antidote immédiatement disponible. Enfin, l’apparition de pandémies d’origine naturelle comme le sida ou plus récemment le SRAS ou la grippe aviaire H5N1 montre à l’âge de la mondialisation ce dont la nature est capable.
    


    
      

    


    
      Pourtant, le domaine biologique ne me paraît pas être, à court terme, la menace la plus prégnante, pour plusieurs raisons. Ainsi, la technique oppose des obstacles considérables à l’emploi efficace de micro-organismes. Malgré des moyens considérables et des travaux poussés, la secte Aum n’avait obtenu aucun résultat après avoir fait rouler pendant toute une journée une camionnette qui crachait de l’anthrax dans les rues de Tokyo. « L’homme à l’anthrax » aux États-Unis avait en main tous les moyens de l’efficacité, mais il le devait à un accès plus qu’inhabituel aux souches les plus virulentes des moyens de recherches de l’US Army. De surcroît, ces difficultés se rencontrent à de nombreux points de la chaîne opérationnelle : quelle est la virulence intrinsèque réelle des micro-organismes ? Quelle est la qualité du mode de dispersion des microbes dans leur milieu d’action ? Quelle sera l’interaction entre l’état du milieu (turbulences atmosphériques, hygrométrie, température par exemple) dans lequel va agir le microbe ?
    


    
      Ces difficultés produiront une immense incertitude pour le terroriste en ce qui concerne son « retour sur investissement ». Avec une bombe atomique, une charge d’explosifs, ou un avion détourné, on sait à peu de chose près quel résultat on obtient. Il n’y a pas de maîtrise de ce type s’agissant de l’utilisation du vivant à des fins terroristes. L’investissement lui-même peut être considérable, en termes de ressources humaines hautement qualifiées et dans une moindre mesure de matériel de laboratoire. Le conservatisme qui joue vraisemblablement en ce qui concerne le recours à des armes radiologiques pèse probablement plus fortement encore pour ce qui est des armes biologiques. On aura garde d’en déduire que le danger est absent : les conséquences d’une attaque bioterroriste réussie seraient dévastatrices, aussi une probabilité même faible doit être prise au sérieux. Ce qui facilitera considérablement les arbitrages budgétaires et organisationnels dans la lutte contre le bioterrorisme, c’est la nécessité de préparer nos sociétés aux pandémies d’origine naturelle. Ainsi, une transmission interhumaine du virus H5N1 de la grippe aviaire pourrait tuer entre plusieurs dizaines de milliers et plusieurs centaines de milliers de personnes en France. La lutte contre le bioterrorisme peut, à bien des égards, être considérée comme une variante d’un risque plus général et, hélas, assez probable au vu des épidémies déjà constatées au cours des trente dernières années.
    

  


  
    
  


  
    
      C comme chimique
    


    
      L’arme chimique s’inscrit dans l’arsenal terroriste de façon assez comparable à ce qui est constaté dans l’histoire militaire conventionnelle des cent dernières années : il s’agit d’un moyen auxiliaire d’action et non d’une forme principale de la violence. Les gaz ont été employés par la secte Aum à Matsumoto en 1994 pour tuer des hommes de loi avec lesquels la secte avait maille à partir (7 morts) avant d’être utilisés « en grand » dans le métro de Tokyo en 1995, tuant 12 personnes, blessant et indisposant plusieurs milliers d’autres. La secte avait également tenté d’introduire du cyanure dans le système de ventilation du métro de Tokyo. On retrouve les gaz dans quinze attentats en Irak en 2006-2007, où du chlore industriel avait été ajouté aux explosifs conventionnels, le but étant d’accroître l’effet de terreur tout en compliquant la tâche des services de secours. Dans le domaine mitoyen entre le chimique et le biologique, des toxines ont fait l’objet de travaux de synthèse par des groupes terroristes : tel fut notamment le cas pour le terroriste algérien tentant de fabriquer de la ricine au Royaume-Uni en 2003. Sa seule victime fut le policier abattu au moment de son arrestation. Des cas similaires se sont produits en France.
    


    
      

    


    
      Les armes chimiques provoquent au plan psychologique une répulsion particulière : c’est ce qui leur vaut aussi d’être, avec les armes biologiques et les mines antipersonnel, l’une des rares catégories d’armes à avoir été mise hors-la-loi par la communauté internationale. Pour cette même raison, elles auront un attrait particulier pour une organisation terroriste. En pratique cependant, leur emploi réel n’apporte pas aux terroristes de « plus-value » particulièrement forte. Pour spectaculaire qu’ait été l’attentat d’Aum dans le métro de Tokyo, il a eu plutôt moins d’effet en termes de terreur que les attentats ferroviaires de Madrid ou de Londres. Pourtant, il s’agissait au Japon de sarin, un neu rotoxique puissant utilisé pendant la guerre Irak-Iran. Plus récemment, les attentats au chlore en Irak n’ont été que des épisodes d’horreur parmi bien d’autres, souvent plus meurtriers et non moins terrifiants, conduits dans ce pays de 2003 à nos jours. Le parallèle avec le chimique pendant la Première Guerre mondiale est ici fondé : une abomination jouant un rôle périphérique dans une tuerie beaucoup plus large. Pour le terroriste, le chimique a par ailleurs quelques désavantages par rapport aux explosifs classiques : outre la difficulté d’arriver à une qualité suffisante, problème qui affecta l’efficacité du sarin synthétisé par Aum, le chimique est extrêmement sensible aux conditions atmosphériques. Le terroriste sera certain d’arriver à un résultat, mais il ne sait pas exactement lequel.
    


    
      Aussi faut-il s’attendre à ce que des attentats chimiques se produisent dans les prochaines décennies, mais sans que cette menace soit au centre de l’action terroriste.
    

  


  
    
  


  
    
      Nouvelles technologies, nouveaux modes opératoires
    


    
      Le terrorisme, comme la plupart des autres activités humaines, s’inscrit dans le contexte du développement fulgurant des technologies de l’information. Il n’y a donc aucune raison pour que le cyberespace échappe à l’action terroriste. Cela peut se produire – et se produit déjà – sur plusieurs modes. Tout d’abord, l’utilisation d’Internet et des autres technologies de l’information à des fins de liaison, de formation, de motivation et de propagande. Ce qui se pratique avec intensité depuis des années maintenant. Le cyberespace permet en particulier à Al Qaida et à ses partisans de créer une « Oumma virtuelle », au sein de laquelle des sectataires dispersés peuvent échapper au sentiment d’isolement et de transcender l’influence du milieu physique et humain dans lequel ils vivent. De même, les groupes terroristes utilisent les moyens électroniques dans la conduite des opérations : ainsi les terroristes engagés dans l’attaque de Bombay en novembre 2008 utilisaient des BlackBerry, la téléphonie satellitaire via Internet (VOIP, Voice Over Internet Protocol) et un guidage GPS.
    


    
      Ensuite, c’est la conduite d’opérations dans le cyberespace visant à détourner ou paralyser des sites Internet de rivaux ou d’adversaires. Cela se fait de façon régulière entre, par exemple, le Hezbollah et l’armée israélienne, ou entre Taiwanais et Chinois. Il n’y a pas de raison pour qu’il n’en aille pas ainsi pour les mouvances terroristes.
    


    
      Enfin et surtout, l’utilisation des réseaux électroniques pour aggraver une opération terroriste ou le cas échéant provoquer un effet terroriste autonome. Dans la première catégorie, les réseaux seront attaqués ou perturbés pour entraver les opérations de secours vers un site attaqué physiquement. Dans la seconde, les terroristes tenteront de commander l’arrêt, ou de provoquer un comportement aberrant d’une infrastructure critique : réseau électrique, centre hospitalier, centrale nucléaire, etc. Le parallèle peut être fait ici avec les hackers criminels ou ludiques qui pénètrent les réseaux protégés des banques, des organismes de cartes de crédit ou des gouvernements. Les outils d’intervention sont disponibles et les savoir-faire, même pointus, sont assez largement répandus, le tout assorti d’un coût très faible. Même avec un retour très incertain en termes de résultat, le jeu sera donc considéré comme très tentant.
    


    
      

    


    
      Ce champ de bataille est appelé à se développer au rythme des technologies de l’information. Il y a suffisamment de hackers qui arrivent à rentrer dans des réseaux très sécurisés pour montrer le sérieux de l’affaire. La cyberguerre engagée en mai 2007 contre les institutions bancaires et fiscales en Estonie a été une première et spectaculaire démonstration de ce qui peut être tenté et réussi en termes d’attaque ciblée de grande envergure. S’il est permis de penser que les services de l’État russe ont couvert ou soutenu cette opération, elle n’en a pas moins été conduite par quelques individus opérant avec des matériels et des logiciels qui ne sont pas un monopole d’État.
    


    
      

    


    
      En parallèle, il faut s’attendre à ce que des groupes terroristes étendent ce que l’on appellera leur « approche virale » : à l’instar d’un virus qui prend le contrôle d’une cellule pour pouvoir se nourrir, se répliquer et se propager, le terroriste détournera à son profit un instrument « pacifique » pour décupler l’effet de son action. C’est ce qu’illustre le détournement d’un avion transformé en arme projetée contre un immeuble abritant des milliers de personnes. Dans cette logique, pourquoi acquérir une arme (par exemple une bombe atomique) alors que vous pouvez vous emparer d’un navire transportant du gaz naturel liquéfié pour le faire exploser dans un port, avec l’effet de souffle d’une arme nucléaire ? Pourquoi fabriquer des armes chimiques si vous pouvez faire sauter une des usines classées « Seveso » dans le couloir rhodanien ? Pourquoi développer des armes biologiques si vous pouvez vous en prendre physiquement ou électroniquement à un laboratoire de microbiologie ou à un hôpital dans des conditions assurant un désastre sanitaire ? Cette façon de raisonner est en phase à la fois avec les moyens limités de petits groupes ou d’individus et avec l’air du temps de la « prise de pouvoir », du empowerment, qui accompagne l’accent mis sur l’initiative individuelle à l’ère de la mondialisation.
    


    
      En sens inverse, là où le collectif prime – ainsi les militants tchétchènes –, on assiste en parallèle à des opérations terroristes de masse, dans lesquelles plusieurs dizaines d’activistes prennent en otage des centaines de personnes. La tragédie du Théâtre de Moscou en 2002, avec ses 128 tués, la plupart asphyxiés par les gaz de combat des forces de sécurité, ou l’horreur de Beslan (344 victimes en 2004) en sont les sanglantes manifestations. Il en va de même pour l’attaque de Bombay de novembre 2008 : 10 terroristes s’en prennent à 9 cibles puis se replient sur trois lieux prédéterminés (hôtels, centre communautaire juif) avec plusieurs dizaines d’otages. Exigeantes en « main-d’œuvre », de telles opérations n’ont heureusement pas été tentées dans nos pays. Cependant, l’on imagine trop bien ce que donnerait une prise d’otages de masse dans un centre scolaire ou un cinéma à Paris ou à Londres.
    


    
      

    


    
      La dynamique technologique et sociétale conduit à deux évolutions parallèles. D’une part, le pouvoir de destruction des individus ou des tous petits groupes ne cesse de s’accroître. Tel est le cas pour le cyberterrorisme et, dans une certaine mesure, pour les armes biologiques et radiologiques, qui n’appellent pas de gros bataillons. D’autre part, des groupes plus importants, soutenus le cas échéant par une logistique étatique – à l’instar de la destruction par les services libyens des avions de la PANAM (270 morts) et d’UTA (171 morts) à la fin des années 1980 –, pourront conduire des opérations mobilisant des moyens relativement lourds. Les grandes opérations de prise de contrôle physique d’infrastructures destinées à être employées comme armes, ou encore les prises d’otage de masse, mais aussi le terrorisme nucléaire rentrent dans cette catégorie.
    


    
      

    


    
      Reste à savoir quels individus et quelles organisations pourront et voudront exploiter ces possibilités.
    

  


  
    
      1 Les attentats concernés et la méthodologie sont détaillés dans François Heisbourg et Jean-Luc Marret, Le terrorisme en France aujourd’hui, Éditions des Équateurs, 2007, pp. 118-121. Pour 2006 ont été retenus l’attaque contre des trains à Bombay le 11 juillet 2006 (200 victimes), en 2007 l’attentat à Karachi à l’occasion du retour de Benazir Bhutto (139 morts le 18 octobre) et pour les onze premiers mois de 2008, l’attaque multiple à Bombay (Inde) les 27-30 novembre, qui a fait 163 victimes.
    


    
      2 Par des révolutionnaires péruviens.
    


    
      3 Larry Collins et Dominique Lapierre, Le Cinquième Cavalier, Robert Lafont, 1980.
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    Les nouveaux visages du terrorisme
  


  
    
  


  
    
      Quelques inconnues
    


    
      La période des destructions à la fois les plus massives et spectaculaires d’Al Qaida a coïncidé avec la présence au pouvoir des taliban en Afghanistan. Les taliban1 étaient arrivés au pouvoir en 1996 après une guerre civile de deux ans. Le plus souvent issus de tribus pachtoun parlant une langue indo-européenne, les taliban sont d’ardents sunnites. Ils ont été dès l’origine de leur mouvement en 1994 activement soutenus par les puissants services de renseignement militaire pakistanais, l’ISI (Inter Services Intelligence). Les Pachtouns sont pour leur part présents des deux côtés de la frontière dessinée en 1893 entre l’Afghanistan et l’Empire britannique, la ligne Durand, du nom de Sir Mortimer Durand, ministre des Affaires indiennes. Non seulement cette frontière n’a jamais été démarquée de façon systématique sur le terrain, mais son existence même est contestée par l’Afghanistan – cependant que les services pakistanais jouent sur la continuité ethnique pachtoun entre la partie orientale de l’Afghanistan et les zones tribales du Pakistan. Ces zones, grandes comme la Belgique, qui s’étendent sur une longueur d’environ quatre cents kilomètres et une largeur d’environ quatre-vingts kilomètres, appartiennent au Pakistan mais sont administrées par les tribus pachtoun qui y résident avec un effectif de l’ordre de 3,3 millions d’habitants. Dans ces conditions, il n’y a pas lieu de s’étonner que le régime des taliban en Afghanistan ait été reconnu dès le départ par le Pakistan. Celui-ci fut rejoint ensuite par l’Arabie Saoudite et les Émirats arabes unis, deux monarchies à la fois empreintes de sunnisme et stratégiquement très proches du Pakistan.
    


    
      Ce rappel historique concernant le rôle de l’Afghanistan des taliban dans le développement d’Al Qaida permet d’aborder quelques inconnues dont l’évolution pèsera lourd dans l’avenir de la menace terroriste.
    


    
      L’Afghanistan des taliban a fourni à Al Qaida une plate-forme stable pour entraîner ses forces et monter de grandes opérations complexes exigeant une préparation longue et minutieuse, dont le 11-Septembre a été le point culminant. Cet accord entre le groupe arabe Al Qaida et les persophones d’Afghanistan se noua en 1997, lors de l’exode d’Oussama Ben Laden depuis un Soudan qui voulait perdre son image de pays lié au terrorisme international ; c’est en 1994 que des agents français, sous la conduite du général Philippe Rondot, avaient pu « prendre livraison » de « Carlos », dit le Chacal, au Soudan. Al Qaida était né dans la guerre contre les Soviétiques en Afghanistan à la fin des années 1980 : il avait donc quelques atomes crochus avec le nouveau pouvoir islamique afghan. Al Qaida servait aussi de point de ralliement à plusieurs milliers de volontaires arabes entraînés et armés, confortant militairement le pouvoir des taliban.
    


    
      

    


    
      Cette symbiose arabo-afghane a pu opérer avec efficacité jusqu’en octobre 2001. L’assassinat du commandant Massoud par un commando d’Al Qaida le 9 septembre 2001 avait eu pour but de décapiter l’Alliance du Nord, qui formait l’opposition la plus déterminée au régime des taliban. Le coup ne remplit pas son objectif, puisque c’est l’Alliance du Nord, soutenue par l’aviation et les forces spéciales américaines, qui chassa les taliban de Kaboul le 9 novembre 2001. Deux mois plus tard, après la chute de Kandahar et les combats de Tora Bora, les forces constituées des taliban et d’Al Qaida avaient été pour l’essentiel expulsées de l’Afghanistan.
    


    
      Les conséquences dans le domaine du terrorisme sont connues. Si Al Qaida et les groupes qui s’en réclament ont pu conduire depuis lors des actions meurtrières, aucune n’a atteint la capacité de destruction, l’impact symbolique et le degré de complexité du 11-Septembre. Des liaisons idéologiques et personnelles continuent d’exister entre les groupes de la « nébuleuse Al Qaida » et des éléments de la « maison-mère » au Pakistan ou aux confins de l’Afghanistan, mais l’apport de la « centrale » en termes logistiques, financiers et techniques est devenu secondaire dans le montage des opérations. Pis encore, du point de vue d’Al Qaida, ces liaisons sont devenues une source de fragilité pour les terroristes. Ainsi, l’opération envisagée par des terroristes britanniques en été 2006 contre des avions destinés à être détruits par des explosifs liquides fut en partie éventée par le biais d’interceptions de communications entre le Royaume-Uni et le Pakistan.
    


    
      Le non-retour au pouvoir des taliban en Afghanistan est donc un intérêt majeur pour nos pays qui justifie en soi le maintien de notre effort militaire dans cet État, indépendamment des doutes (substantiels) et des jugements (sévères) que l’on peut porter sur ce qui tient lieu de stratégie de l’OTAN en la matière.
    


    
      

    


    
      C’est ici que se présentent quelques grandes inconnues. La première concerne précisément l’avenir de l’engagement occidental en Afghanistan. Dans sa forme actuelle, celui-ci est voué à l’échec tant est grand le décalage entre les buts de guerre affichés – sécuriser le pays et en assurer la reconstruction, le tout débouchant sur une gouvernance à la fois démocratique et stable – et les moyens mis en œuvre. Ces derniers sont excessivement militaires tout en étant militairement insuffisants. Ce paradoxe apparent s’explique. Plus de 90 % de l’effort occidental en hommes et en argent en Afghanistan est consacré à des fins militaires. Les quelque 70 000 soldats occidentaux sont la principale manifestation de notre présence dans un pays particulièrement rétif à toute mainmise militaire. Pendant ce temps, nous sommes défaillants économiquement et politiquement. Face à l’économie de la drogue qui représente la moitié environ du produit intérieur brut afghan – et de l’ordre de 90 % des exportations mondiales d’héroïne –, nous n’avons pas d’alternative crédible à proposer ; pis encore, nous ne sommes même pas d’accord au sein de l’OTAN sur ce qui serait la meilleure alternative ou le meilleur dosage d’options entre l’éradication des cultures de pavot, l’achat préemptif des récoltes ou le financement de cultures de substitution. En termes politiques, il n’y a pas d’accord au sein de l’OTAN sur ce que devrait être notre approche non militaire par rapport aux taliban et aux tribus pachtoun dont ils sont issus : avec qui parler, et pour parler de quoi ? On se souviendra d’un épisode révélateur à ce propos : en septembre 2006, les forces britanniques, aux prises avec les forces insurgées dans la province du Helmand, avaient conclu un accord local avec des taliban du cru. Peu après, ces accords dits de Musa Qala ont été la victime d’un bombardement américain contre le village du même nom. En effet, Américains et Britanniques n’avaient pas la même vision des rapports à (ne pas) entretenir avec des groupes locaux de taliban, ces désaccords débouchant sur des initiatives extrêmes comme celle citée ici.
    


    
      Le problème se retrouve à l’échelle régionale. En 2004-2006, les Français proposaient de créer un « groupe de contact » des États de la région (Chine, Russie, Pakistan, Inde, Iran...) pour « désoccidentaliser » l’affaire afghane cependant que les États-Unis ne juraient que par le rôle quasi exclusif de l’OTAN : c’est le choix otanien qui a été retenu. Cela serait tolérable si une stratégie essentiellement militaire et centrée sur l’OTAN était suffisante pour au moins assurer dans la durée le non-retour des taliban au cœur de l’Afghanistan. Or, tel n’est pas le cas : depuis 2006, l’activité des taliban ne cesse de s’étendre dans le pays et de s’accroître en intensité. L’embuscade du 18 août 2008 dans laquelle ont péri 10 soldats français avait été tendue par un groupe d’une centaine de taliban opérant à une cinquantaine de kilomètres seulement de la capitale. 70 000 soldats, ce n’est pas suffisant pour tenir un pays devenu largement hostile : après tout, les Soviétiques avaient été 140 000, avec le succès que l’on connaît. De surcroît, les forces occidentales sont divisées en deux chaînes de commandement distinctes : celle de l’OTAN avec plus de 50 000 soldats dont un tiers d’Américains ; et celle, essentiellement américaine, des 20 000 soldats de l’opération Enduring Freedom. Chacune a ses règles d’engagement et sa stratégie. Ainsi, pour l’OEF, le Pakistan est un pays dont la frontière peut être franchie de vive force, au risque de se heurter à l’armée pakistanaise. Circonstance aggravante, les Américains frappent durement les populations civiles lors d’opérations aériennes mal ciblées, attisant ainsi la colère des Afghans pour lesquels les Occidentaux apparaissent dorénavant comme des occupants et non plus comme les libérateurs qu’ils étaient en 2001-2002. Pour l’OTAN, le Pakistan est, en principe du moins, un allié indispensable qu’il faut ménager dans la lutte contre le terrorisme.
    


    
      

    


    
      Certes, les forces occidentales, tant qu’elles seront présentes, pourront empêcher les taliban de revenir au pouvoir à Kaboul. Mais le prix à payer pour persister dans les choix ou, plus souvent, les non-choix par défaut de l’OTAN est élevé : en 2008, plus de soldats occidentaux sont morts en Afghanistan qu’en Irak – alors que les Américains sont deux fois plus nombreux en Irak que ne le sont les Occidentaux en Afghanistan. Surtout, ce bilan s’accroît rapidement : 130 morts en 2005, 191 en 2006, 232 en 2007, 294 pendant les dix premiers mois de 2008, le total des 1 000 soldats morts ayant été franchi en octobre 2008. Avec la généralisation de l’insécurité en Afghanistan, le niveau des pertes s’accroîtra très probablement. Or, il est rare que les électeurs d’États démocratiques acceptent ce type de situation dans la durée, si la stratégie ne débouche sur aucune perspective de succès... Le choix est dorénavant assez binaire : soit les pays de l’OTAN bâtissent dans la région et en Afghanistan même une stratégie politique, économique (liée au problème de la drogue) et militaire (une seule chaîne de commandement cohérente et équilibrée), soit ils persistent dans leurs errements actuels. La réponse à cette inconnue devrait apparaître dans l’année qui suivra l’élection présidentielle américaine. Les États-Unis, en tant que premier contributeur des forces, seront au centre de toute révision, réussie ou non, de la stratégie en Afghanistan. Barack Obama avait insisté pendant la campagne électorale sur une accentuation de l’effort occidental en Afghanistan. Cette priorité a été réaffirmée après son élection.
    


    
      

    


    
      Afin de ne pas terminer ici sur une note trop sombre, l’on notera que le changement de stratégie des États-Unis en Irak a produit des résultats tangibles dans le courant de l’année 2008 : des situations très compromises peuvent être retournées. Mais, pour reprendre le parallèle irakien, le mieux que l’on puisse espérer à l’avenir en Afghanistan n’est probablement pas très différent de ce qui a été obtenu en Irak en 2008, à savoir une réduction notable de l’insécurité – et plus spécialement de celle provenant d’Al Qaida –, une stabilisation politique précaire et révocable, un début de remise en ordre des infrastructures basiques de l’économie. Et ce sera plus difficile en Afghanistan qu’en Irak, ce dernier pays ne connaissant pas l’économie de la drogue et les insurgés sunnites irakiens ne pouvant compter sur des sanctuaires comparables aux zones tribales pakistanaises.
    


    
      

    


    
      D’où la deuxième inconnue, concernant l’avenir du Pakistan. L’évolution récente de ce pays inspire à la plupart des analystes des craintes pouvant confiner à la panique. Il y a à cela de solides raisons : le poids politique d’une armée travaillée, via l’ISI, par les ferments de l’islamisme ; la faiblesse et la corruption des responsables politiques civils, l’actuel président Zardari portant de longue date le plaisant sobriquet de « Monsieur 10 % » ; la présence de plusieurs dizaines d’armes nucléaires produites par un establishment scientifique qui a trafiqué sans vergogne avec la Corée du Nord, l’Iran, la Libye et gérées par des militaires dont le comportement est sujet à variation ; l’activité meur trière d’Al Qaida et d’autres groupes terroristes, parfois aidés par l’ISI, à la fois contre les autorités politiques pakistanaises et contre les Indiens au Cachemire comme dans les grandes villes indiennes. Certains des attentats les plus meurtriers attribués aux radicaux islamistes pendant les années 2001-2008 sont énumérés ci-après.
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      Lorsque l’on croise ces différents facteurs, on a le droit d’être saisi d’effroi. Ainsi, c’est à la suite d’une attaque de qaidistes contre le parlement indien à New Delhi le 13 décembre 2007, suivie d’attentats au Cachemire, que s’est produite, dans la première moitié de l’année 2002, la crise nucléaire la plus dangereuse depuis la crise des fusées de Cuba de 1962. Il a fallu des pressions répétées des États-Unis, et aussi de la chance, pour éviter que la confrontation ne débouche sur le recours aux armes nucléaires. L’attaque à Bombay en novembre 2008 recélait également un fort potentiel de déstabilisation des relations indo-pakistanaises.
    


    
      Pour pimenter le tout, la température n’a cessé de monter tout au long de 2007 et en 2008 dans les zones tribales pakistanaises entre les taliban et une armée pakistanaise tentant plus ou moins efficacement de reprendre la main. De même, les heurts se sont multipliés à partir de l’été 2008 entre les Américains et les militaires pakistanais le long de la frontière, le tout sur toile de fond de bombardements américains contre des cibles supposées terroristes au Pakistan – mais avec des bilans désastreux en termes de « dommages collatéraux ». À cet égard, les intentions du président Obama pèseront lourd. Or, pendant la campagne, le candidat Obama avait soutenu une politique de frappes américaines contre les terroristes opérant en territoire pakistanais.
    


    
      

    


    
      Pour autant, peut-on conclure que le Pakistan soit voué à l’éclatement et à la guerre civile, ou à un coup d’État islamo-militaire ? Ni l’une ni l’autre de ces hypothèses ne nous paraît probable. Si le coup d’État militaire est un instrument habituel d’alternance politique au Pakistan (1958, 1977, 1999), il y a peu de chances pour qu’il en résulte la naissance d’une théocratie comparable à celle des taliban afghans ou des mollahs iraniens. L’ISI contient certes des éléments islamistes militants. Elle est prête à aider « ses » Pachtouns et « ses » islamistes contre le gouvernement de Kaboul comme il soutient les groupes terroristes agissant en Inde et au Cachemire indien : cela ne signifie pas que l’armée pakistanaise soit prête à transformer le Pakistan en émirat islamique.
    


    
      

    


    
      La guerre civile est un risque moins improbable. Dans un tel contexte, le détournement d’armes nucléaires deviendrait une possibilité aux conséquences calamiteuses. Deux raisons s’opposent cependant à un scénario de guerre civile. D’une part, près de 75 % de la population pakistanaise – plus de 170 millions d’habitants – est concentrée dans les provinces de Pendjab et du Sindh, sans rêves séparatistes. Les Baloutches qui vivent aux confins iraniens du Pakistan ont depuis toujours eu des poussées autonomistes, mais avec 3,6 % de la population, ils ne pèsent guère au plan démographique. Ce sont les 15 % de Pachtouns concentrés dans les zones tribales et la province du Nord-Ouest qui sont les plus sensibles au plan intérieur comme en termes de relations avec l’Afghanistan. D’autre part, et surtout, l’armée incarne l’unité du Pakistan, nonobstant les jeux de l’ISI par rapport aux Pachtouns. Si on peut déplorer le rôle politique démesuré et les choix stratégiques contestables des militaires pakistanais, on ne peut, dans le même temps, en ignorer la cohésion et la force. On se hasardera donc à être plus optimiste que la moyenne des observateurs quant au « risque pakistanais », sans en nier l’existence.
    


    
      

    


    
      Enfin, et l’analyse pourra surprendre, il y a la possibilité qu’Al Qaida acquière un territoire dans le monde arabe sunnite. C’est ce qui avait été tenté par l’organisation entre 2003 et 2007 dans le triangle sunnite en Irak, échouant après plusieurs années d’insurrection et de terrorisme de très grande ampleur. De même l’organisation avait-elle pu espérer déstabiliser le régime saoudien avec la campagne d’attentats de 2004-2005, qui se solda par un échec total. Pourtant, le risque n’a pas disparu dans d’autres contrées. Le Yémen, grand comme la France, avec 22 millions d’habitants, est un pays économiquement en fort mauvaise posture, socialement sinistré. Il est 153e au classement mondial sur 177, et bon dernier du monde arabe, en termes d’indicateurs du développement humain de l’ONU. Le pays est dirigé depuis sa réunification en 1991 par un gouvernement baasiste à bout de souffle. Al Qaida y commet périodiquement des attentats, le plus spectaculaire restant l’attaque qui infligea de sévères dommages à l’USS Cole en octobre 2000 à Aden (17 victimes), et le plus récent étant l’attaque de l’ambassade américaine à Sanaa (17 morts, septembre 2008). Cette activité n’atteint pas les bilans des grands attentats énumérés dans les pages précédentes, mais elle témoigne de la continuité de l’implantation d’Al Qaida. Sans aller jusqu’à suggérer qu’il y ait une menace imminente d’une prise du pouvoir islamiste dans ce pays sans tradition d’activisme islamiste de masse, le Yémen mérite d’être surveillé de près.
    


    
      Al Qaida peut aussi développer des infrastructures dans le non-État qu’est devenue la Somalie ou dans les confins immenses du Sud-Sahara dans lequel les touristes sont périodiquement attaqués ou enlevés contre rançon. Cependant, on ne retiendra pas comme hypothèse centrale l’établissement d’une terre d’accueil stable pour Al Qaida dans ces régions dans lesquelles son bilan depuis près de dix ans n’est pas très convaincant. Ce sont bien les opérations en Afghanistan et l’avenir du Pakistan qui sont les enjeux primordiaux. Les terroristes du futur verraient leur force décuplée s’ils y bénéficiaient à nouveau d’un tel grand arrière. Ainsi qu’on le constatera, ils nous donneront du fil à retordre sans cela.
    

  


  
    
  


  
    
      Al Qaida après Al Qaida : nébuleuse et franchisés
    


    
      L’évolution générale du terrorisme lié à Al Qaida constatée depuis la chute des taliban est appelée à s’accélérer, avec deux types de dérive.
    


    
      La première concerne les activités dans les pays de religion musulmane, dans lesquels Al Qaida dispose, ou pense disposer, d’appuis naturels dans la population locale. Dans ces cas, des démembrements de plein exercice d’Al Qaida peuvent apparaître : Al Qaida en Mésopotamie et Al Qaida dans le Maghreb islamique en sont les manifestations les plus claires. Cependant, c’est peu ou prou ce qui s’est passé en Asie du Sud-Est (et spécialement en Indonésie), en Égypte, en Arabie Saoudite, sans oublier les opérations d’Al Qaida en Afghanistan, au Pakistan et au Cachemire. Cet éclatement opérationnel d’Al Qaida s’est produit par défaut, avec la perte de la capacité centrale d’organisation consécutive à la chute des taliban. Dans l’ensemble, cette évolution a contribué à entraîner Al Qaida dans l’impasse stratégique évoquée dans le premier chapitre. L’autonomie des « franchisés » régionaux d’Al Qaida conduit plus ou moins rapidement à des divergences internes dangereuses pour le qaidisme, localement et globalement : c’est ce qui s’est passé en Irak.
    


    
      L’allocation des efforts d’Al Qaida cesse de pouvoir s’inscrire dans une optique mondiale pour devenir essentiellement affaire d’opportunités locales. L’observation n’est pas, au demeurant, théorique. Avant la chute des taliban, Al Qaida avait commencé à mettre en œuvre un plan d’opérations réellement mondial, avec bien entendu l’attaque du 11 septembre 2001, mais aussi la préparation avancée du gros attentat planifié contre l’ambassade des États-Unis à Paris, au coin de la place de la Concorde et de l’avenue Gabriel, ainsi que l’audacieuse opération synchronisée prévue contre sept cibles à Singapour (ambassades américaine, australienne, britannique, israélienne, l’aéroport international de Changi, des installations portuaires et un immeuble de grande hauteur abritant des intérêts américains) impliquant l’utilisation de vingt et une tonnes d’explosifs. Et comme nous l’avons vu, Al Qaida avait minutieusement programmé quelques jours avant le 11-Septembre l’assassinat du commandant Massoud en Afghanistan dans le cadre d’une opération recourant à une fausse équipe de télévision composée en partie de Maghrébins d’Europe et dotée d’une caméra piégée subtilisée en France. Ce type d’intégration et de synchronisation internationales n’est plus à la portée du mouvement. Enfin, le présupposé que des opérations conduites en terre d’islam allaient bénéficier dans la durée d’un soutien local important s’est avéré vain : en Indonésie, en Arabie Saoudite, et le moment venu en Irak, Al Qaida a échoué à se transformer durablement en mouvement de masse.
    


    
      Sauf à récupérer un nouvel « Afghanistan », Al Qaida sera pris en tenaille entre l’absence d’alternative à une stratégie par défaut d’établissement de centres régionaux et les difficultés croissantes à entretenir de tels centres face à la désaffection des populations et à l’action antiterroriste. Attendons-nous donc dans les prochaines années à l’apparition de nouvelles « franchises » régionales estampillées Al Qaida : de même qu’est apparu en 2006 « Al Qaida dans le Maghreb islamique » (AQMI) qui tue, ou a tenté de tuer, en Algérie, au Maroc, en Tunisie et en Mauritanie, peut-être verrons-nous l’apparition d’un Al Qaida au Sahel islamique, ou un Al Qaida dans le Levant. Cependant, le potentiel de ce « modèle d’affaires » sera à l’avenir aussi médiocre du point de vue d’Al Qaida qu’il ne l’est déjà aujourd’hui, et pour les mêmes raisons.
    


    
      

    


    
      La situation dans la « terre de l’Incroyance » (Al Koufr’) sera également similaire à celle qui est apparue aux alentours de 2002-2003 mais avec des perspectives plus dangereuses pour les pays concernés. Il s’agit pour l’essentiel de la convergence entre le sentiment de révolte de jeunes immigrés établis de fraîche ou de longue date dans des sociétés dont la toile de fond culturelle n’est pas musulmane d’une part, le lieu de rassemblement, de motivation et d’instruction virtuel que constituent les sites Internet proches d’Al Qaida d’autre part, et, enfin, la quête d’idéal – même si le mot peut choquer – de jeunes « de souche » se convertissant à l’islam. Ce sont des groupes d’activistes comme ceux-là qui ont organisé le très meurtrier attentat de Madrid le 11 mars 2004 (191 morts), les attentats multiples d’Istanbul en novembre 2003 (57 morts au total), ou la quadruple opération de Londres le 7 juillet 2005 (52 victimes). Ce sont ceux que l’on retrouve dans les nombreux grands attentats planifiés au Royaume-Uni : six cents kilos de nitrate d’ammonium stockés dans un cas, la tentative de remake du 7/7 le 21 juillet 2005 (avec quatre attentats-suicides non aboutis) et l’opération « explosifs liquides » contre avions en 2006. Ou encore, les actions étouffées dans l’œuf en France, en Allemagne, aux Pays-Bas, au Danemark, en Belgique.
    


    
      

    


    
      Comme en atteste la courbe déclinante des attentats « réussis » par Al Qaida dans les pays industrialisés au cours des dernières années, ce type d’organisation ne paraît pas promis à un grand avenir. Isolement social, difficultés rencontrées dans l’apprentissage des « travaux pratiques » (ainsi les échecs du 21 juillet 2005 à Londres ou encore le très médiocre bilan des voitures piégées à Londres et à Glasgow en été 2007), et la montée en puissance de l’antiterrorisme combinent leurs effets. Ces petits groupes, traqués et mal formés, ne se prêtent pas a priori à l’organisation d’opérations complexes et de grande envergure : Madrid et Istanbul ont été des exceptions probablement favorisées par le fait que les services espagnols et turcs avaient respectivement donné la priorité absolue à la traque de l’ETA et du PKK. Et le 7/7 londonien resta une opération sans lendemain, dont le bilan politico-stratégique fut d’une grande médiocrité pour ses organisateurs, tant fut robuste la réaction des Britanniques, non-musulmans et musulmans confondus.
    


    
      

    


    
      Tout irait raisonnablement bien avec la perspective d’assez rares attentats qaidistes aboutis sur le territoire de nos pays ? Hélas non, et cela pour une raison liée au changement de conjoncture internationale, et pour une autre, plus fondamentale. Au plan international, la fin des grandes opérations de guérilla en Tchétchénie et le déclin de l’insurrection sunnite en Irak ont ôté un élément majeur de motivation des apprentis qaidistes dans nos pays. Dans un premier temps, cet arrêt progressif peut apparaître comme un avantage du point de vue de la lutte contre le terrorisme : en effet, ces terres de combat attiraient des activistes qui n’avaient pas au départ une vocation de terroristes ; une fois sur place, ces jeunes recrues occidentalo-islamistes pouvaient être endoctrinées et habituées au recours à la violence extrême. Les survivants, de retour chez eux, seraient revenus comme des terroristes complets, ayant connu l’épreuve du feu et appris les techniques, souvent assez complexes, de l’action terroriste. Ce schéma est suffisamment convaincant pour que nos services s’inquiètent de ce que les territoires tribaux au Pakistan offrent à leur tour de nouvelles opportunités de ce type. Le danger est d’autant plus ressenti à la lumière du rôle joué naguère par l’Afghanistan des taliban en tant qu’« école de cadres » du terrorisme international.
    


    
      Pourtant, pour l’action terroriste, la quasi-disparition des théâtres tchétchène et irakien est probablement plus intéressante que leur perpétuation. En effet, les filières de recrutement et d’exfiltration vers l’Irak et la Tchétchénie offraient aux services de renseignement et de sécurité occidentaux un excellent terrain de recherche et, le cas échéant, d’action préventive. De surcroît et surtout, les combats en Tchétchénie et en Irak se déroulaient sur des terrains et dans des conditions laissant assez peu d’espoir de survie aux combattants étrangers, le tout étant aggravé par le recours systématique en Irak à l’attentat-suicide, duquel, par définition on ne revient pas intact... On était loin de l’immense théâtre d’opérations de l’Afghanistan du temps de la guerre contre les Soviétiques, dans lequel les combattants, islamistes ou non, contrôlaient des zones suffisamment importantes du pays pour que s’y produise un va-et-vient constant non seulement de combattants étrangers mais aussi de membres des ONG, d’équipes de journalistes, de cinéastes ou d’intellectuels, de responsables politiques désireux de se mettre en scène avec les moudjahidin dont, bien sûr, le commandant Massoud. Et on était encore plus loin de l’Afghanistan postsoviétique des taliban dans lequel Al Qaida, avec ses camps d’entraînement, fonctionnait comme un État dans l’État.
    


    
      

    


    
      Certes, les affidés d’Al Qaida auront plus de mal à recruter des apprentis-terroristes en l’absence du « produit d’appel » qu’était le jihad contre les Américains en Irak ou les Russes en Tchétchénie. Cependant, le recrutement bénéficiera aussi de plus de discrétion, sur le modèle des importants réseaux mis en lumière en 2005-2008 à la suite des attentats réalisés ou avortés de cette période dans plusieurs pays européens, dont le Royaume-Uni, les Pays-Bas, l’Allemagne et le Danemark. Ces recrues locales auront aussi l’avantage pour Al Qaida d’être à pied d’œuvre dans leur pays de résidence, avec l’efficacité que procure en termes de pré paration et d’exécution la connaissance du terrain et des codes sociaux. De telles recrues ne seront pas forcément nombreuses – encore que les services britanniques chiffrent à 2 000 le nombre de résidents de citoyenneté britannique ou étrangère considérés comme étant directement liés aux réseaux qaidistes. Comme le montrent les profils d’arrestations des dernières années dans les États européens, ces recrues ont souvent à la fois l’énergie radicale de la jeunesse et le zèle du néophyte. Les convertis provenant de familles de culture chrétienne seront d’autant plus redoutables qu’ils ne rentrent souvent pas dans les « grilles de dangerosité » supposée d’un profilage mécanique du type : « Il est d’origine arabe (ou turque, ou pakistanaise...), il va régulièrement dans une mosquée “dure”, donc il faut le surveiller ! » S’y ajoutent aussi des born again issus de l’immigration, tels les délinquants qui découvrent en prison une raison d’être à travers le retour à la religion de leurs pères.
    


    
      

    


    
      L’opportunité offerte de manière paradoxale au terrorisme qaidiste par les échecs récents des activistes de la terreur en Irak et en Tchétchénie converge avec une évolution de fond, évoquée dans le chapitre précédent, celle de l’érosion progressive des barrières qui s’opposent à l’acquisition de la capacité de destruction de masse : cyberterrorisme, capacité de fabrication d’explosifs puissants littéralement à domicile (tels le nitrate d’ammonium, engrais bien connu des agriculteurs, qui a tué 168 personnes dans l’attentat d’Oklahoma City en 1996, ou le TATP, produit en cuisine pour les attentats du 7/7), ou encore les gaz de combat et toxines de synthèse (le sarin du métro de Tokyo, la ricine...), l’accès aux sources radioactives. Ces moyens et d’autres deviennent plus accessibles avec le temps. La taille du groupe est une variable qui pèse moins lourd que naguère dans la capacité d’organiser des attentats aux conséquences sévères en matière de perturbation sociétale et de destruction des êtres et des biens. D’un côté, les difficultés qui ont sapé Al Qaida depuis plusieurs années ne lui permettront probablement pas de retrouver la dangerosité planétaire qui avait été la sienne au début de la décennie en cours, de l’autre, les ravages que pourront infliger des groupes locaux sont appelés à s’accroître.
    


    
      Ajoutons que ce tableau pourrait se noircir sous l’effet d’évolutions liées aux conséquences de la crise économique. Il s’agit moins ici d’émettre l’hypothèse générale selon laquelle la nouvelle dureté des temps pourra faciliter l’émergence de vocations terroristes que d’évoquer la possibilité de cristallisation de mouvements terroristes dans la région du monde, l’Afrique, où toutes les voies – pacifiques ou violentes – de sortie de la misère paraissent avoir échoué. L’expérience historique ne permet en effet pas d’établir une corrélation claire entre cycles économiques et phénomènes terroristes : les anarchistes d’il y a un siècle, les terroristes rouges des années 1970-1990, Al Qaida, ont prospéré en haut de cycle économique alors que la Grande Crise des années 1930 a peut-être vu émerger toutes les violences, mais guère celle du terrorisme non étatique. Aussi ne se hasardera-t-on pas à prévoir une résurgence mécanique terroriste liée à la crise. À l’inverse, il faut se pencher sur le cas particulier de l’Afrique subsaharienne dans le contexte d’une crise qui pourrait encore aggraver le sort du continent le plus pauvre et le plus déchiré par la violence. Jusqu’à présent, la violence africaine a été essentiellement autocentrée, en prenant la forme des guerres civiles et de la prolifération de « grandes compagnies » comparables à celles qui ont parcouru les campagnes du Moyen Âge européen. De la même façon que le terrorisme palestinien a émergé lorsque toutes les autres voies de recours, violentes ou non, paraissaient avoir échoué, l’Afrique frappée de plein fouet par la chute du cours des matières premières pourrait s’engager dans de telles pratiques. Il ne s’agit fort heureusement que d’une hypothèse. Plus hypothétique encore serait la convergence entre un tel terrorisme et Al Qaida. Cependant, ce dernier est présent à la charnière du monde arabe et des confins sahariens de la Mauritanie, de l’Algérie, du Mali et du Niger. Aussi se permettra-t-on au moins de noter cette éventualité.
    

  


  
    
  


  
    
      La force du nihilisme
    


    
      Jusqu’à présent, l’accent a été mis ici sur le terrorisme inspiré de l’idéologie d’Al Qaida. La tendance lourde en termes de capacité de destruction ouvre aussi de manière substantielle le champ de l’action terroriste au « pur » nihilisme. Les guillemets sont de rigueur : l’acte le plus déraisonnable a toujours sa raison, ou du moins sa cause. Maladie mentale, délire mystique (la secte Aum par exemple), haine maladive de son prochain, rejet en bloc d’une société ingrate, peuvent expliquer ce qui n’a par ailleurs pas de rationalité au sens habituel de ce terme. Le nihilisme est souvent individuel ou s’exprime en tout petit groupe, ainsi l’attentat d’Oklahoma City ou encore le redou table Unabomber2, universitaire américain de talent qui avait pendant dix-huit ans procédé à des attentats ciblés (3 morts, 29 blessés) et probablement aussi « Monsieur Anthrax ». L’apocalyptisme nihiliste peut cependant aussi se pratiquer en masse, comme le montre le suicide collectif en 1978 d’une secte évangéliste américaine à Jonestown (Guyana). Celui-ci avait laissé 918 cadavres sur le terrain, tués avec du jus de raisin empoisonné, réputé être de la marque Kool-Aid. L’affaire fut suffisamment spectaculaire pour laisser une trace durable dans la langue anglaise : to take the Kool-Aid s’applique à une personnalité qui commet un suicide (politique, professionnel...) en public. Cette façon apocalyptique de « boire la tasse » peut malheureusement aussi se pratiquer contre des tiers, comme l’a montré la secte Aum au Japon.
    


    
      

    


    
      Certes, dans l’avenir comme dans le passé, ce type de comportement homicide ne sera le fait que d’une infinie minorité de la population. Avec l’évolution de techniques, ils pourront cependant infliger des dommages croissants. Ce genre de conduite peut aussi être favorisé dans des situations où la société paraît ne pas offrir de débouchés légitimes commodes à la recherche d’absolu : ainsi la secte Aum agissant sur toile de fond de conformisme japonais ambiant, ou encore le terrorisme « rouge » des années 1970-1980 (Rote Armee Fraktion, Action directe, Armée rouge japonaise, cellules communistes combattantes belges, brigades rouges) contrastant avec l’impuissance politique des partis communistes et le consumérisme de l’époque. S’il convient d’être prudent quant aux explications ex post facto du type « la jeunesse s’ennuie, elle fait donc tout sauter », l’accès plus commode aux moyens de destruction n’est, lui, pas en doute, même si son rythme et ses modalités exactes peuvent faire l’objet de débats. Le danger nihiliste deviendra probablement au moins aussi grave que celui des islamistes radicaux issus d’Al Qaida. En effet, on y retrouve la même dangerosité radicale que celle des petits groupes auxquels se trouve dorénavant limité Al Qaida dans nos pays ; mais il s’y ajoute la possibilité de collectifs relativement importants, disposant de moyens substantiels : la secte Aum avait des ressources financières et organisationnelles qui lui permettaient d’équiper des laboratoires et des terrains d’essais au Japon comme en Australie. L’absence de « profil » ethnique ou social évident sera également un facteur : on retrouvera ici, mais de manière systématique, le problème des convertis d’Al Qaida.
    


    
      Précisément parce que le comportement nihiliste ne se raccroche généralement pas à des idéologies ayant une forte visibilité et n’a pas de relais sociaux de masse, sa détection précoce, sa prévention ou sa répression posent des défis particuliers.
    

  


  
    
  


  
    
      Le retour du terrorisme d’État
    


    
      Le tableau ne serait pas complet si l’on n’y ajoutait pas le « terrorisme d’État », à savoir les actes de terreur conduits directement par des fonctionnaires d’un État, soit avec des moyens financiers et logistiques fournis par un État. La destruction de l’avion de la PANAM à Lockerbie en 1988 (270 morts) et de celui d’UTA dans le Ténéré en 1989 (171 morts) relevait ainsi du terrorisme d’État libyen. Les attentats du Hezbollah à Beyrouth en 1983 contre les Américains (ambassade, 63 morts ; quartier général, 241 morts) et les Français (ambassade, 14 morts ; Drakkar, 58 morts), et à Buenos Aires (l’ambassade d’Israël en 1992, 29 morts, et le centre communautaire juif en 1994, 86 morts) relèvent d’une logique voisine. Le Hezbollah n’a jamais cessé, depuis sa création il y a un quart de siècle, d’opérer en étroite symbiose avec les Gardiens de la Révolution de la république islamique d’Iran. L’Iran a aussi sévi en France (assassinats d’opposants au régime, opérations à l’explosif commanditées à Paris pendant les années 1986-1987) et contre les intérêts français à Beyrouth, dont les prises d’otages de longue durée. Et ce, jusqu’au règlement en 1991 du contentieux concernant les avoirs iraniens investis dans l’usine d’enrichissement nucléaire du Tricastin au temps du Chah. On retrouve la marque du terrorisme d’État syrien en France pendant les années 1980 (notamment l’attentat de la rue Marbeuf en 1982, un mort et 63 blessés) et bien entendu au Liban avec l’assassinat du Premier ministre Rafic Hariri en 2005, suivi par l’élimination d’autres personnalités politiques et médiatiques dans ce pays. Une partie des actes de terrorisme d’Abou Nidal, le terroriste le plus meurtrier de son époque avec plusieurs centaines de morts à son passif pendant les années 1970 et 1980, qui agissait souvent en mercenaire des Libyens ou des Irakiens. La Corée du Nord a fait exploser en vol au moins un avion de ligne en 1987 (115 morts) et fait sauter la moitié du gouvernement sud-coréen lors d’une visite d’État en Birmanie en 1983 (21 morts). Le terrorisme d’État n’a jamais cessé d’être un élément important du paysage, y compris de nos jours : la Syrie au Liban, l’Iran en Irak, ISI pakistanais en Inde (et peut-être au Pakistan lui-même). Cependant, il avait largement disparu des pays industrialisés depuis une quinzaine d’années.
    


    
      

    


    
      Il n’y a pas de raison particulière pour qu’il en soit toujours ainsi, au contraire. Avec la montée des tensions entre les États occidentaux et l’Iran et au Liban, la conduite de campagnes du terrorisme sur le modèle de ce qui s’est passé il y a une vingtaine d’années est plausible. On pourrait en déduire que les moyens de destruction modernes déboucheraient sur des attentats encore plus meurtriers que ceux des années 1980. Cela ne va pourtant pas de soi : à partir d’un certain seuil dans l’horreur, un État militairement compétent sera amené à riposter violemment contre le pays considéré comme ayant commandité l’attentat. Il en allait autrement pendant la guerre froide : la priorité donnée à la menace soviétique limitait la propension à distraire des forces substantielles à des fins de réponse au terrorisme. Ainsi, les attentats meurtriers de Beyrouth de 1983 signalèrent-ils la fin, et non le renforcement, de la présence militaire occidentale dans la capitale libanaise ; la destruction des avions de la PANAM et d’UTA en 1988-1989 ne conduit pas à un remake renforcé des bombardements américains en 1986 contre la Libye d’une part, ou des actions militaires françaises aux confins tchado-libyens la même année d’autre part. La réponse, ce furent des sanctions qui s’avérèrent au demeurant efficaces mais au bout d’une quinzaine d’années seulement. Il est vrai que, dans les cas qui viennent d’être cités, l’agression s’était produite contre des intérêts nationaux se trouvant en dehors du territoire américain ou français. La modération des répliques occidentales à l’époque a pu au demeurant laisser penser à Al Qaida qu’il pourrait dissuader l’invasion de l’Afghanistan à l’automne 2001 et convaincre les Américains de baisser les bras face à l’insurrection en Irak.
    


    
      Il n’en reste pas moins que, aujourd’hui, une attaque terroriste majeure, dont l’origine étatique serait établie, contre une grande puissance déboucherait sur une opération du type « renversement des taliban » plutôt que sur des mesures purement politiques ou économiques.
    


    
      Dans ces conditions, le terrorisme d’État pourrait opérer de sorte que l’opération ne soit pas aisément attribuable. Cependant, un attentat terroriste non signé est un oxymore au plan philosophique : un acte de terrorisme est un message qui n’a de sens du point de vue de l’expéditeur que si son origine générale est comprise. C’est ce qui explique l’agitation fébrile des partisans d’Al Qaida lorsque le gouvernement espagnol avait tenté d’attribuer l’attentat de Madrid à l’ETA : les qaidistes firent tout dans les quarante-huit heures qui suivirent pour faire reconnaître leur responsabilité. La contradiction peut être résolue si l’État responsable est suffisamment bien identifié pour que le sens du message soit compris mais sans que l’identification puisse être rendue publique (par exemple pour des raisons de protection de sources) avec un degré de crédibilité suffisant pour permettre au plan politique la mobilisation de représailles militaires nationales ou internationales. Ce genre d’approche est faisable, mais difficile et risqué. Dans les cas cités – attentats anti-occidentaux de Beyrouth ou contre les avions de la PANAM et d’UTA –, l’origine des attaques avait été très rapidement établie.
    


    
      L’État terroriste pourra cependant aussi opérer contre des « maillons faibles », ou jugés tels, de façon à ne pas attirer de riposte de très grande ampleur. Dans cette hypothèse, cela donnerait une attaque meurtrière de haut niveau contre le Danemark ou l’Australie plutôt que directement contre les États-Unis, la France ou la Russie. C’est d’ailleurs ce qui s’était passé avec les attentats du Hezbollah pendant les années 1980 et 1990, tantôt lancés contre des intérêts américain, français ou israéliens situés à l’étranger, et contre des cibles dans des pays peu susceptibles de riposter (Liban, Argentine).
    


    
      Cela pourra aussi se traduire par des attaques visant la perturbation massive davantage que du sang versé : le cyberterrorisme paraît ici très tentant, puisqu’il peut déboucher sur des conséquences économiques et sociétales graves mais sans que cela se traduise dans l’immédiat par des flots d’hémoglobine et des images d’horreur. On notera au passage que le Hezbollah, parmi d’autres, a acquis un grand savoir en matière de cyber-opérations.
    


    
      

    


    
      Le terrorisme d’État est, par définition, politique – pour paraphraser Clausewitz, il vise des buts politiques par des moyens qui ne le sont pas. Aussi, ce type d’opération tiendra-t-il compte du principe de réalité. Cela n’est cependant qu’à moitié rassurant : si nos partenaires militairement plus faibles ou réticents font l’objet d’un terrorisme d’État de destruction de masse, ce sera aussi un défi lancé à notre égard – mais sans que notre riposte militaire ne puisse en termes politiques être conduite dans les mêmes conditions que si l’opération s’était déroulée sur notre sol. La même remarque vaut pour nos intérêts à l’étranger. S’y ajoute la donne nouvelle que pourrait constituer une attaque cybernétique de grande envergure.
    


    
      

    


    
      Au terme de ce tour d’horizon, ce qui apparaît est une complication et une diversification du paysage terroriste par rapport à celui que nous avons connu depuis une décennie. Dans la durée, nous ne pourrons pas partir du principe qu’il existe une seule très grande menace – celle d’Al Qaida – devant configurer et dimensionner notre effort doctrinal, organisationnel et budgétaire de lutte contre le terrorisme. Nous pourrions nous diriger vers une situation qui rappelle celle prévalant en France pendant les années 1970 et 1980 – mais avec un potentiel de destruction plus élevé qu’à cette époque. C’est la politique correspondant à cette évolution qui sera maintenant abordée.
    

  


  
    
      1 De l’arabe taleb, « étudiant » (en théologie dans le cas présent).
    


    
      2 Theodore Kaczynski, qui s’était désigné lui-même comme « UNiversity and Airline BOMBer ».
    

  


  


  
    IV
  


  
    La mutation de la lutte contre le terrorisme
  


  
    Le bilan de la lutte contre le terrorisme depuis la montée d’Al Qaida il y a une dizaine d’années est contrasté. Du côté positif, les succès des services de renseignement et de sécurité qui ont contribué à l’affaiblissement progressif des attaques d’Al Qaida dans les pays industrialisés. De fait, il n’y a pas eu de réédition du 11-Septembre aux États-Unis ni même de tentative substantielle d’attentat sur le territoire de ce pays. Pour sa part, la France a su jusqu’à présent déjouer toutes les opérations projetées sur son sol ; et les tentatives récentes d’Al Qaida étaient elles-mêmes moins avancées que celles qui avaient été contrées au début de la décennie, telle l’attaque contre le marché de Noël de Strasbourg (2000) ou l’ambassade américaine à Paris (2001). Ainsi, notre pays, sur la période 1998-2007, a-t-il connu nettement moins d’attentats meurtriers de toutes origines sur son sol que dans les décennies précédentes, soit 16 morts, contre 72 en 1988-1997 et 116 en 1978-1987. C’est assez impressionnant. L’Allemagne, moins visée, a, tout comme l’Italie et le Canada, connu le même type de situation que la France. Le Royaume-Uni a subi le carnage du 7 juillet 2005, mais celui-ci apparaît comme exceptionnel par rapport à la longue liste des attentats prévenus ou avortés des qaidistes. Les terroristes ont besoin de leur lot d’opérations réussies pour maintenir les niveaux de motivation et d’attraction nécessaires à leur pérennité ; contrairement à une idée préconçue, il y a une forme de symétrie – et non d’asymétrie – dans la confrontation entre le terrorisme et le contre-terrorisme. Après l’attaque de Brighton en 1984 qui avait failli tuer Mme Thatcher, l’IRA affirmait dans un communiqué à l’adresse des autorités : « Vous devez avoir de la chance tout le temps, nous, nous n’avons besoin d’avoir de la chance qu’une fois. » L’affirmation était spectaculaire et sans doute exacte dans le cas d’espèce, l’IRA vouant une haine sans limites à la Dame de Fer ; mais la proposition est fausse en tant que généralité. Dans la durée, l’absence de succès est calamiteuse pour les terroristes, la réussite de leurs opérations étant au centre même de leur raison d’être.
  


  
    

  


  
    Pourtant, la partie négative du bilan est substantielle, pour deux raisons liées entre elles. D’une part, un choc terroriste à la fois fort et imprévu peut induire dans la société visée des comportements qui multiplient les conséquences négatives de l’attaque, ajoutant la tragédie à la tragédie. C’est ce qui s’est passé aux États-Unis après le 11-Septembre avec la combinaison de la guerre d’Irak – qui a entraîné la mort de près de 4 200 soldats américains, à comparer aux quelque 3 000 victimes du 11-Septembre, sans parler de ses autres conséquences calamiteuses – et la violation systématique des principes moraux et juridiques sur laquelle se fondait la république américaine : le recours à la torture, aux détentions extrajudiciaires et aux transferts illégaux de prisonniers a porté gravement atteinte au moral du peuple américain et à l’image des États-Unis. Du point de vue d’Al Qaida, la réaction américaine aux attaques terroristes du 11-Septembre lui a permis de remporter un succès allant sans doute au-delà de tout ce qu’avaient pu imaginer leurs concepteurs : une Amérique s’attaquant à ses valeurs, se diminuant durablement à ses propres yeux comme aux yeux du monde. Il s’est passé là ce qui se produit dans certaines maladies, quand le système immunitaire se retourne contre lui-même, produisant en définitive plus de dégâts que l’agent directement à l’origine du mal.
  


  
    D’autre part, et cela vaut dans les situations où la réponse de la société à la menace terroriste demeure mesurée – ce qui a été le cas au Royaume-Unis après les attentats du 7 juillet 2005 ou dans des pays comme la France ou l’Allemagne –, les mesures de précaution, de prévention et de répression du terrorisme ont un coût très substantiel : le transport aérien est emblématique à cet égard, avec ses lourds dispositifs de sécurité et leur cortège de temps perdu, d’atteinte à l’intimité et à la vie privée. Ainsi, si on peut se réjouir de l’échec des attentats aux explosifs liquides prévus en 2006 à partir des aéroports anglais, on est en droit de se demander si le coût des mesures entraîné par ce « non-attentat » n’a pas été en soi un immense succès pour ses concepteurs. La simple perspective d’une opération qui n’était pas encore prête a suffi d’abord pour semer le chaos en plein mois d’août dans tous les aéroports du monde puis pour peser sur le milliard de voyageurs qui empruntent l’avion chaque année.
  


  
    Pis encore, la recherche irraisonnée de la sécurité maximale peut conduire à moins de sécurité. La sécurité aéroportuaire conduit à entasser les jours de grande affluence des centaines, et parfois des milliers de personnes en amont des postes de filtrage, offrant ainsi une cible toute faite à des terroristes cherchant à frapper un grand coup. Pourquoi détourner un avion et ses passagers quand on peut « détourner » un aéroport et ses voyageurs ? Un autre exemple, potentiellement encore plus grave, peut être cité dans le domaine de la sécurité contre une attaque biologique. Le risque de bioterrorisme est pris très au sérieux dans nos pays, à juste titre, et ce livre ne peut qu’approuver un tel état d’esprit. Or, pour concevoir des moyens de détection et d’identification d’agents biologiques, pour mettre au point les remèdes et les vaccins correspondants, il faut disposer des micro-organismes et des toxines que l’on veut prévenir et combattre. Pour cela, des laboratoires et des centres de recherche sont nécessaires. Malheureusement, aux États-Unis, cette nécessité se traduit par la multiplication sans frein du nombre des installations et donc des chercheurs maniant des souches microbiennes et des toxines incroyablement virulentes. En l’espace de huit ans, le nombre de personnes et d’institutions ayant accès aux souches microbiennes pouvant servir d’agents bioterroristes a été multiplié par un facteur de 20 à 30. Ce sont 400 institutions et 15 000 personnes qui ont aujourd’hui cette capacité aux États-Unis. À partir d’un certain seuil, la sécurité produira de l’insécurité : parmi les dizaines de nouvelles installations et les milliers de nouveaux chercheurs s’ouvrira peut-être la faille à partir de laquelle surgira soit une épidémie par inadvertance, soit des actes délibérés de bioterrorisme. Un récent rapport de la Cour des comptes américaine indique que deux des cinq laboratoires dits P4 – ceux maniant les micro-organismes les plus virulents contre lesquels il n’existe ni antidote ni vaccin – manifestaient des défauts au plan de leur sécurité. Le cas de « Monsieur Anthrax » aux États-Unis à l’automne 2001 illustre le risque puisque le FBI affirme que l’auteur des attaques de l’époque était un scientifique d’un établissement de recherche militaire disposant de moyens biologiques dont un groupe terroriste ne peut que rêver.
  


  
    Plus près de nous, il y a l’alerte britannique de l’été 2007, lorsqu’un microbe d’une forme particulièrement virulente de fièvre aphteuse s’est échappé d’un laboratoire de recherche. Certes, comme le montrent ces exemples, ces risques existent en tout état de cause, mais ils ont infiniment plus de chances de se multiplier au nom de la lutte contre le bioterrorisme si se développe sans frein l’accès aux pathogènes... Ainsi, en abordant la nécessaire mutation de la lutte contre le terrorisme, commencera-t-on d’abord par énoncer des principes négatifs – ce qu’il ne faut pas faire – avant d’évoquer les mesures positives.
  


  
    
  


  
    
      Éviter la mal-sécurité : ce qu’il ne faut pas faire
    


    
      Les principes négatifs retenus ici pourront parfois frapper par leur aspect à la fois général et évident. Pourtant, l’expérience montre que dans bien des cas ces généralités ne sont pas acceptées et que, loin de les traiter comme des évidences, les gouvernements et d’autres acteurs de la sécurité s’efforcent parfois – pas toujours ! – de faire très exactement le contraire.
    


    
      
        Premier principe : ne pas transformer la lutte contre le terrorisme en un combat contre-insurrectionnel
      


      
        La lutte contre le terrorisme vise a priori des éléments criminels agissant en marge de la société, alors que la lutte contre-insurrectionnelle prend pour cible des groupes armés bénéficiant d’un soutien populaire non négligeable : dans un cas, on est dans une logique policière et criminelle, dans l’autre, on entre dans un cadre militaire aux prises avec un mouvement social et politique armé.
      


      
        Naturellement, les autorités d’un État n’auront pas toujours le choix entre les deux types de défis. Ainsi une administration coloniale faisant face à un mouvement de libération nationale qui utilise des moyens terroristes (les bombes du FLN lors de la bataille d’Alger en 1957, par exemple) aura à faire face à une insurrection reposant sur une réalité sociale. Une approche policière n’était pas clairement en adéquation avec un problème appelant d’autres moyens, politiques et/ou militaires – tout en sachant qu’un succès purement militaire serait incapable de venir à bout de ce type de problème. À l’inverse, face aux assassins d’Action directe un quart de siècle plus tard, les autorités se trouvaient face à des terroristes groupusculaires et non pas confrontées à un mouvement social : la logique policière s’imposait d’elle-même. En pratique, s’agissant d’Al Qaida, les choses ne sont souvent pas aussi tranchées a priori, que l’on se place à l’intérieur ou à l’extérieur des frontières d’un État. Les qai distes prétendent agir au nom de la communauté des croyants de l’islam. Même si leur pratique sectaire et meurtrière contredit cette prétention, ils voudraient pouvoir y prendre racine et asseoir leur légitimité en bénéficiant d’un vivier. Aussi, tout ce qui contribue à l’aliénation des populations au nom desquelles Al Qaida dit agir est à proscrire : discrimination, intolérance, racisme et xénophobie. Cela ne préjuge par ailleurs pas du modèle d’intégration adopté qui varie non sans de bonnes raisons d’un État à l’autre : le melting-pot américain, l’assimilation à la française, les modèles canadien, belge, britannique, néerlandais, allemand, etc., ont chacun des racines historiques et culturelles dont il convient de tenir compte. De même, il faut éviter ce qui peut creuser le fossé entre l’Occident et les peuples des pays à dominante musulmane ; et, à l’inverse, il faut favoriser ce qui peut rapprocher : à cet égard, l’attitude de la nouvelle administration américaine vis-à-vis de l’Irak et de l’Afghanistan comme du processus de paix israélo-palestinien sera de première importance, après les « années catastrophe » de la présidence Bush.
      


      
        

      


      
        Il faut aussi éviter que la lutte antiterroriste ne pousse les musulmans (ou réputés tels) d’Europe dans les bras des éléments les plus radicaux. Le risque est au demeurant largement reconnu par les responsables politiques et administratifs de la lutte antiterroriste de nos pays. Le vrai test de la qualité des politiques publiques en la matière se produit lorsqu’il y a attentat à connotation islamique. On notera que cela s’est assez bien passé à Londres lors des attentats de juillet 2007 : le gouvernement britannique avait bâti en amont les dispositifs et pris les dispositions à mettre en œuvre en pareil cas. Il n’y eut ni identification substantielle de la population d’origine musulmane avec les auteurs des attentats, ni réactions antimusulmanes (officielles ou populaires). À l’inverse, après l’assassinat « rituel » du cinéaste Theo Van Gogh dans une rue d’Amsterdam en novembre 2004 par un fanatique, il y eut pendant plusieurs semaines de graves fractures dans la société néerlandaise, avec des phénomènes de repli communautaire d’un côté et d’hostilité violente, assortis d’incendies de mosquées et d’écoles coraniques de l’autre. Si les autorités et la société néerlandaises ont pu se ressaisir depuis lors, l’affaire avait montré combien était réelle la possibilité d’une aliénation suffisamment forte d’une partie significative de la population, risque confirmé par les sondages faisant état d’un soutien minoritaire mais notable en faveur du jihadisme dans l’immigration d’origine musulmane.
      


      
        

      


      
        À l’extérieur, les cas de l’Afghanistan comme de l’Irak montrent qu’il peut y avoir une vraie distinction, même dans une situation d’occupation étrangère, entre une logique antiterroriste et une approche contre-insurrectionnelle. En Afghanistan, les forces occidentales avaient pu se présenter dans les deux ou trois années suivant la chute des taliban en 2001 comme les garants d’une certaine stabilité face à Al Qaida, identifié à l’étranger arabe, et largement expulsé du pays. En 2007-2008, la situation a basculé dans une lutte contre-insurrectionnelle, dès lors qu’aucune issue politique n’avait été trouvée (ni même recherchée) avec les tribus dont proviennent les taliban. Or, aucune troupe étrangère ne gagnera par la seule force des armes face à une insurrection dans un pays aussi grand, aussi montagneux et aussi fier que l’Afghanistan. Les décisions évoquées dans le chapitre précédent, dont débattront Américains et Européens après l’installation de Barack Obama, seront cruciales à cet égard.
      


      
        

      


      
        En Irak, synonyme par ailleurs de la plus désastreuse opération jamais conduite à l’étranger par les États-Unis, c’est le contraire qui s’est passé dans la lutte contre Al Qaida. Le général Petraeus, à partir de l’été 2007, a su mettre en œuvre une politique contribuant à l’isolement des qaidistes par rapport au vivier qui avait été jusque-là le leur au sein de la population arabe sunnite. La logique étant passée à celle d’une lutte contre-terroriste, des revers majeurs ont pu être infligés à Al Qaida en Mésopotamie. Ce processus se déroulera dorénavant sur la toile de fond du retrait progressif des forces américaines sur lequel a fait campagne Barack Obama.
      

    


    
      
        Deuxième principe : ne pas céder le terrain sémantique et symbolique aux terroristes
      


      
        Le terrorisme est porteur d’un message et véhicule toujours une forte charge symbolique. Aussi prendra-t-on garde à ne pas dignifier l’adversaire en reprenant les qualificatifs dont il se pare : les terroristes sont des criminels, et pas des combattants ou des guerriers ; leurs actions ne relèvent pas de la guerre, qu’elle soit sainte ou non, mais du crime. L’administration Bush a beaucoup péché en la matière en parlant sans cesse de guerre contre le terrorisme. De même, il ne faut pas accepter les détournements de concepts auxquels procèdent les terroristes : le faire aliénerait ceux qui s’opposent à ces détournements – ainsi le mot « jihad », lorsqu’il est employé par Al Qaida, n’a-t-il pas le même sens que celui, plus large, moins univoque, que lui donnent la plupart des musulmans. Ce message apparaissait très fortement lors d’un séminaire de concertation organisé en présence des organisations musulmanes pendant la rédaction du Livre blanc La France face au terrorisme, lorsque certains paraissaient vouloir faire de ce texte un Livre blanc sur le jihadisme.
      

    


    
      
        Troisième principe : ne pas succomber à la tentation du : « à défis extraordinaires, moyens extra-légaux »
      


      
        La guerre d’Algérie a permis de faire un double constat, sur l’instant puis dans la durée. Au moment où elle s’est déroulée, la guerre d’Algérie a montré comment une démocratie pouvait perdre ses repères dès lors qu’elle croyait avoir affaire à une menace extrême sans foi ni loi : ainsi, dans les comptes rendus d’opération des forces françaises, les activistes du FLN étaient baptisés parfois « rebelles » (ce qu’ils étaient assurément, et le mot est neutre) mais, plus souvent, « terroristes » (ce qu’ils étaient parfois, mais ce n’était pas leur caractéristique principale) et « hors-la-loi », formule abrégée en « HLL ». Ainsi, les insurgés étaient devenus pire que des criminels : des individus à qui nulle loi régulière ne saurait s’appliquer. Le reste a suivi : d’anciens résistants ayant vécu dans leur chair les supplices de la Gestapo ou les horreurs de la déportation se sont mués en bourreaux et des soldats d’élite se sont transformés en tortionnaires. Au débouché, l’immoralité et l’illégalité des procédés censément justifiés par le caractère asymétrique du combat (pour utiliser un langage contemporain) non seulement se sont avérées inefficaces en termes de résultat puisque l’Algérie est devenue indépendante, mais aussi contre-productives : la radicalité des mesures françaises a provoqué le départ en catastrophe des Pieds-noirs et une aliénation profonde de l’Algérie par rapport à la France toujours vive un demi-siècle plus tard. L’ampleur de la transgression de nos valeurs a été de surcroît potentiellement mortifère pour la démocratie française à l’époque : en dehors de la Grèce des Colonels en 1967 et de l’Espagne postfranquiste en 1981, la France a été le seul pays démocratique de l’Europe d’après-guerre à avoir connu une vraie tentative de coup d’État militaire.
      


      
        

      


      
        La deuxième démonstration faite par la guerre d’Algérie, c’est que l’expérience nationale d’un pays n’est pas transférable à un autre. Certes, quelques bonnes âmes au Pentagone avaient tenté en 2002 d’appeler l’attention de leurs collègues sur « comment on perd une guerre en gagnant une bataille » en faisant visionner le film La Bataille d’Alger (Gilles Pontecorvo, 1965). L’initiative est tombée dans le vide. On connaît la suite, de Guantanamo à Abou Ghraib.
      


      
        Cela ne signifie pas que le droit doive demeurer inerte dans la lutte contre le terrorisme : la législation peut et doit être modifiée – de préférence à bon escient – pour faire face au terrorisme. Mais le champ du débat doit bien être celui de l’étendue et de la nature des adaptations au droit – et non pas celui du recours à des moyens extra-légaux. Les leçons de l’Histoire sont à cet égard sans la moindre ambiguïté : on ne sort du droit qu’à son propre détriment.
      

    


    
      
        Quatrième principe : ne pas procéder de manière réactive et parcellaire
      


      
        En théorie des jeux, comme en pratique, celui qui cède systématiquement l’initiative finit toujours par perdre, toutes choses étant égales par ailleurs. De même, renforcer la sécurité sur un mode purement réactif dans un secteur, sans coordination avec les efforts de sécurité dans les autres secteurs, n’est pas une proposition gagnante. Cela paraît a priori évident. Pourtant, nous faisons le plus souvent le contraire. Le terrorisme a sévi le 11 septembre 2001 à travers les avions, on a donc investi massivement dans la sécurité aéroportuaire. Même si la partie la plus importante des coûts a pu être transférée vers les opérateurs (aéroports et lignes aériennes), une fraction non négligeable est assumée par les autorités publiques ; et, en dernière analyse, ce sont quand même les ménages qui paient, en tant que contribuables et en tant qu’usagers. Du coup se produisent des effets d’éviction vis-à-vis d’autres secteurs à risques : ceux-ci ne seront le plus souvent mieux servis qu’à partir du moment où les terroristes les auront frappés à leur tour. Et pendant ce temps, les services de renseignement dont on connaît l’importance – et l’efficacité – courent après l’argent, de même que les services de répression policière et judiciaire. Telle est la nature humaine et aussi bureaucratique. Il n’en reste pas moins que ce n’est pas une approche très raisonnable. Ainsi qu’on le verra, il y a des moyens de contourner l’obstacle : encore faut-il l’avoir reconnu ! Sinon, on aura la « mal-sécurité », l’équivalent sécuritaire de la mal-bouffe : de la sécurité servie dans l’urgence à doses massives et sans égard pour la répartition optimale des efforts permettant d’assurer la sécurité de la société dans son ensemble. Le risque de la mal-sécurité ne peut être tenu en lisière que par la connaissance de ses causes et la mise au point des doctrines et procédures permettant de la neutraliser.
      

    

  


  
    
  


  
    
      Prévoir l’imprévu, « organiser le chaos »
    


    
      Le terrorisme futur sera plus dangereux que naguère et ses auteurs seront d’origines plus diverses, opérant souvent en tous petits groupes, voire au niveau individuel. Cette combinaison d’une violence plus meurtrière et d’acteurs plus difficiles à détecter devra entraîner une remise en ordre de la lutte contre le terrorisme. En France, certains de ces changements ont fait l’objet de propositions précises dans le Livre blanc gouvernemental La France face au terrorisme (2006), reprises et développées pour certaines d’entre elles dans le Livre blanc Défense et Sécurité nationale élaboré sous l’égide du président de la république en 2008. Au final, c’est à une véritable mutation que l’on devra assister pour permettre à la société de disposer d’une organisation et d’une politique de lutte contre le terrorisme qui soit adaptée aux nouveaux défis.
    


    
      

    


    
      L’antiterrorisme « nouvelle manière » devra notamment gérer une double contradiction. La première naît de la priorité absolue à donner à la détection précoce des dangers : en effet, il vaut mieux identifier en amont des opérations mettant en œuvre des moyens de destruction massive – biologiques ou nucléaires notamment – que de devoir en gérer les conséquences ! En même temps, la nature même des organisations susceptibles de procéder à de telles opérations rendra leur détection plus difficile qu’elle ne l’a été. Autrement dit, la détection (et donc le renseignement) sera plus nécessaire que jamais – alors qu’elle sera plus difficile à assurer. L’autre contradiction est on ne peut plus classique dans son énoncé : comment concilier avec la liberté et le respect de chacun les dispositions d’une politique antiterroriste efficace, avec son cortège d’intrusions dans la vie privée, de procédures vexatoires (ainsi chacun se soumet de bonne grâce aux contrôles d’aéroport, mais personne ne prétend qu’ils sont agréables), de régimes juridiques spécifiques, pour s’en tenir à ce qui se passe dans les États qui ont évité les cases Guantanamo ou Abou Ghraib. Simplement, cette contradiction se fera sentir de façon plus forte à l’avenir : dans le meilleur des cas, à travers la priorité renforcée et parfois intrusive donnée à la détection précoce qui suppose elle-même le développement de la recherche du renseignement ; dans le pire des cas, en conséquence des mesures d’exception liberticides prises à chaud qui suivraient vraisemblablement tout acte réussi de terrorisme de destruction massive sur notre territoire. Que l’on ne se méprenne pas : le Patriot Act américain, les obscénités morales et juridiques de Guantanamo ou d’Abou Ghraib ne sont pas simplement la traduction d’une propension américaine pour les solutions brutales et sans nuances, même si cette tendance existe dans une société qui admet plus facilement que la nôtre la violence. Ils sont aussi le produit direct de ce qui est arrivé le 11 septembre 2001. Que se serait-il passé en France si l’Airbus d’Air France détourné par des terroristes à Alger en décembre 1994 avait été projeté, avec ses passagers, contre la tour Eiffel, ainsi que le prévoyaient les terroristes ? La question est restée virtuelle, mais uniquement parce que les commandos du GIGN avaient su neutraliser l’avion lors de son escale à Marseille-Marignane.
    


    
      

    


    
      Ce sont ces contradictions qu’il faudra donc gérer, en partant du principe que la lutte contre le terrorisme, comme la défense du pays en général, ne sera efficace que si elle peut reposer sur l’adhésion dans la durée de la population sans distinction d’origine ou de religion – ce qui interdira, ou pour le moins devra limiter, les « raccourcis » au détriment de l’éthique et du droit.
    


    
      

    


    
      Le renforcement de la détection précoce du terrorisme est aujourd’hui une priorité gravée dans le marbre des décisions politiques. Les mesures prises ou en cours sont substantielles avec en premier lieu la fusion en 2007-2008 des services de renseignement et de sécurité intérieurs avec la création de la Direction centrale du renseignement intérieur (DCRI), issue de la fusion des Renseignements généraux et de la Direction de la surveillance du territoire. Celle-ci a pré cédé de peu la désignation d’un coordonnateur national du renseignement (été 2008) à la présidence de la république et la mise sur pied d’un Conseil national du renseignement (CNR), également placé à la présidence mais dont le secrétariat sera assuré par les services du Premier ministre. Malgré les difficultés économiques, les moyens budgétaires et humains des « services » sont notablement accrus dans le budget de l’État pour 2009 et dans les projets de lois de programmation militaire et de sécurité intérieure, afin de permettre à la fois un renforcement quantitatif et qualitatif de leurs effectifs et l’acquisition de nouveaux moyens techniques de détection et d’interception. Pour assurer l’efficacité de ces dépenses nouvelles, le coordonnateur du renseignement aura en principe la capacité d’éviter les doublons dans les investissements, accroissant aussi la mutualisation des moyens techniques des « services ». Au plan juridique, les fonctionnaires des services de renseignement seront également mieux protégés. Jusqu’à présent, les journalistes et les avocats étaient nettement mieux « couverts » en termes de non-divulgation de sources et de maniement d’informations privilégiées que les agents dits « secrets ».
    


    
      Dans la durée, cette reconfiguration de notre dispositif de renseignement donnera un maximum de résultats si quelques conditions sont remplies. La première a trait à l’arbitrage entre l’efficacité et les libertés. Précisément parce que les « services » verront leurs moyens budgétaires, humains, techniques et juridiques renforcés, il faudra assurer une maîtrise plus étroite du dispositif. À l’instar de ce qui se fait dans d’autres démocraties européennes, les outils d’un contrôle parlementaire, tout comme la coordination au plus haut niveau de l’exécutif, doivent permettre d’éviter les dérives et les abus de pouvoir qui se produisent inévitablement lorsqu’il y a concentration de pouvoirs. Les organigrammes correspondants se mettent en place, avec les débuts d’un contrôle parlementaire (2008) et la création du Conseil national du renseignement. Cependant, cela ne fonctionnera que si le Parlement d’un côté, et le président de la république de l’autre, se font les « propriétaires » à part entière de leurs rôles respectifs de contrôle d’une part et d’orientation d’autre part. L’expérience d’autres démocraties est extrêmement diverse en la matière, ce qui permet de penser que rien n’est joué à l’avance. Le prix à payer pour d’éventuelles dérives liées au manque de guidage politique du dispositif, c’est inévitablement la perte de confiance entre les citoyens (élites et population confondues) et les acteurs du renseignement, avec toutes les conséquences qui en découlent.
    


    
      Au plan des principes, une autre condition du succès est la focalisation de l’effort de renseignement sur les acteurs potentiels ou avérés du terrorisme. Cette banalité n’est malheureusement pas universellement intégrée, tant est grande la tentation d’élargir sans cesse le champ des recherches. Nos amis américains montrent dans ce domaine exactement ce qu’il ne faut pas faire, ainsi qu’en témoigne le contre-exemple du recueil systématique de plusieurs dizaines de données sur chaque passager qui arrive aux États-Unis par avion, au rythme de 140 millions d’arrivées par an, soit plusieurs centaines de milliers d’individus par jour. De surcroît, les dix doigts, à chaque passage, font l’objet d’une empreinte électronique et il est procédé à une photographie du visage. Des moyens humains et techniques considérables sont évidemment nécessaires pour recueillir puis traiter cette masse d’informations. Les ressources correspondantes sont du coup indisponibles pour le suivi des groupes et des individus ayant quelque rapport avec le terrorisme et qui auront vraisemblablement évité de se mettre en délicatesse avec cette immense machine à recenser les innocents...
    


    
      Cette approche du type « l’antiterrorisme pour les nuls » a connu son point d’orgue lorsque les membres d’équipage d’Air France se trouvaient sujets à des interrogatoires poussés car né(e)s en Algérie, fait commun à près de 2 millions de Français, et qui était supposé être un indicateur de leur dangerosité potentielle. On retrouvera la même dérive dans la mobilisation de fonctionnaires dans les aéroports américains pour cribler les passagers en transit vers l’étranger : ainsi une personne se rendant de Mexico à Madrid via Miami se trouve soumise au même criblage qu’un voyageur ayant les États-Unis pour destination. Certes, il n’est pas impossible qu’à force de brasser des millions de fiches, on trouve à l’occasion une indication utile. Mais à quel prix par rapport à des politiques de recherche plus focalisées ? Et à quel coût humain et politique, car avec le temps se sont accumulées des listes de centaines de milliers de personnes soumises à des interrogatoires vexatoires, voire à des interdictions de vol sous prétexte d’être nées au mauvais endroit ou de porter le même nom ou le même alias qu’un M. Martin ou qu’une Mme Durand du monde du terrorisme.
    


    
      

    


    
      Techniquement, il est aujourd’hui possible de s’intéresser à toute la population, et c’est ce que font les Américains. De ce fait, on passe moins de temps à s’intéresser aux terroristes. Sans une discipline politique et administrative forte, il peut arriver à l’antiterrorisme ce qui est arrivé au renseignement américain, qui parvient avec le dernier cri de la technique et les moyens budgétaires illimités à des résultats moyennement probants, quand ils ne sont pas carrément toxiques.
    


    
      Jusqu’à présent, ce risque se présentait surtout aux États-Unis, avec leurs moyens immenses de recueil de renseignement – on rappellera que les « services » américains consomment de l’ordre de 30 milliards de dollars par an –, mais cette dérive peut également affecter l’Europe. Or peu de choses sont aussi dangereuses que la tendance à confondre l’accumulation des données sur tout et tous avec l’acquisition d’une vraie connaissance de ce que l’on cherche à combattre.
    


    
      

    


    
      Sur un registre voisin, on retiendra comme condition de la réussite la priorité donnée au renseignement portant sur les moyens les plus dangereux du terrorisme. Tout ce qui permettra d’anticiper l’acquisition des moyens biologiques, nucléaires, radiologiques, etc., devra être mis en tête de liste. L’affaire paraît évidente ; elle ne l’est pas en pratique. Car toute organisation a tendance à conduire davantage en regardant dans le rétroviseur (l’expérience acquise) qu’en fixant la route (les dangers du futur). Les bureaucraties, y compris celles du renseignement, sont configurées pour gérer ce qui s’est déjà produit dans le passé ; elles n’ont pas été optimisées autour des imprévus du futur. Il faut un effort conscient et constant pour échapper à cette condition de départ. Les organisations militaires, qui ont pour vocation de préparer un conflit à venir, sont à cet égard l’exception et non la règle – et malgré cela elles n’échappent pas historiquement au reproche de préparer la « dernière guerre ». Des organisations agissant dans le quotidien, ce qui est le cas des services de renseignement ou de police, sont particulièrement vulnérables au risque de non-préparation de l’avenir ; lorsque des hauts fonctionnaires de l’Intérieur rappellent que leurs services « gèrent la crise tous les jours », ils ont raison. En même temps, ils montrent, fût-ce involontairement, combien est à la fois nécessaire et difficile leur préparation face aux défis du futur.
    


    
      Le renseignement est la première ligne de la lutte contre le terrorisme. Dans la pratique, cette lutte ne sera pas toujours efficace, même si dans un pays comme la France elle a bien fonctionné depuis une bonne dizaine d’années malgré un niveau de menace élevé. Aussi, à défaut de pouvoir toujours « prévoir l’imprévu », faudra-t-il se mettre en situation d’« organiser le chaos » résultant d’une attaque terroriste majeure. Cela se prépare et s’organise, l’objectif étant ici d’assurer la résilience de la société. La résilience, mot issu du monde de la métallurgie et repris dans le vocabulaire de la psychologie, désigne la capacité d’un corps (métallique, humain, social) à absorber un stress, tout en conservant son intégrité puis de rebondir, de récupérer, une fois disparue la cause du stress. Contrairement à l’idée selon laquelle la résilience est une propriété intrinsèque du corps en question, cette capacité de fonctionnement en mode dégradé puis de rebond se prépare à l’avance, du moins lorsque l’on a affaire à un corps humain, individuel ou social : le degré de résilience de la société et des individus qui la composent sera largement fonction des mesures d’organisation prises en amont et de la perception qu’en auront les citoyens, avant, pendant et après la crise.
    


    
      On mettra ici l’accent sur trois grands piliers qui, ensemble, seront susceptibles de concourir à la résilience. Si les facteurs contribuant à la résilience figurent dorénavant tous de façon claire dans les documents officiels, et notamment dans le Livre blanc Défense et Sécurité nationale, notre pays n’en est qu’aux débuts du processus de réorganisation et d’investissement correspondant.
    


    
      
        Premier pilier : savoir à quoi on a affaire et se donner les moyens de réagir
      


      
        Dans le passé, la nature d’une action terroriste était rarement équivoque. Un avion détourné, une bombe qui explose, un otage détenu, un tir d’arme sont des événements qui ne sont pas en soi ambigus. Le 9/11 américain, le 11M madrilène, le 7/7 londonien étaient très vite caractérisés : l’hypothèse de l’accident dans le premier cas était dissipée dès l’arrivée du second avion à New York ; les trains espagnols avaient de toute évidence fait l’objet d’un attentat synchronisé, et, à Londres, le caractère souterrain des premières explosions dans le métro n’avait fait planer un doute que pendant une petite heure. Les services de secours, les forces de sécurité intérieure, les responsables poli tiques savaient très vite à quoi, sinon à qui, ils avaient affaire.
      


      
        

      


      
        Avec le terrorisme non conventionnel évoqué dans le chapitre II, il n’en va pas automatiquement de même. Une attaque biologique peut ne pas être diagnostiquée avant de longues journées, voire davantage – il avait fallu environ une semaine pour déterminer l’existence de la première infection à l’anthrax charbonneux dans la rédaction d’un journal en Floride à la fin septembre 2001, et davantage pour avoir la confirmation qu’il s’agissait d’une attaque. Lors de l’épidémie de SRAS en 2003, il avait fallu plusieurs semaines pour identifier avec précision l’origine du mal. Cette incertitude vaut aussi de manière perverse dans les cas de non-attentats. À l’automne 2001, les services de secours et d’expertise ont été saturés en France comme ailleurs par des milliers de fausses alertes liées à la crainte d’un attentat à l’anthrax, consécutif aux attaques américaines. Aucune de ces alarmes ne correspondait à un acte de bioterrorisme, mais il a fallu chaque fois procéder à une analyse souvent longue, parfois compliquée par des faux positifs à certaines étapes du criblage des poudres suspectes... Au moins le retour d’expérience avait-il permis par la suite de réorganiser le dispositif en conséquence.
      


      
        Dans le domaine radiologique, l’explosion d’une « bombe sale » sera d’abord perçue comme un attentat classique : en l’absence de moyens dédiés de détection des rayonnements ionisants, son caractère radioactif n’apparaîtrait pas immédiatement. Une attaque chimique sera rapidement perçue comme telle, mais sa composition ne sera connue que grâce à des instruments spécialisés, etc. Or, la détection et l’identification précoce de la nature d’une attaque sont essentielles pour guider l’action des premiers intervenants, dont les gestes seront très différents suivant les agents utilisés : éloignement ou concentration des personnes affectées ? Nature des soins à délivrer ? Etc.
      


      
        

      


      
        Au-delà de cette fonction essentielle de palliation des effets d’une attaque, les moyens de détection peuvent jouer un rôle de prévention. Cela peut se faire en dissuadant un attaquant éventuel : un terroriste ne sera pas forcément tenté de commettre un attentat radiologique s’il doit partir du principe que sa source radioactive sera détectée à son insu par des dispositifs installés dans les lieux publics avant qu’il ne soit parvenu jusqu’à sa cible. On se souviendra de la détection fortuite en automne 2008 tant en France qu’aux États-Unis de boutons d’ascenseur faiblement contaminés au cobalt 60 qui avaient été repérés par des dispositifs d’aéroport avant leur arrivée chez un industriel isérois. C’est un des très rares cas où l’existence de tels appareils de détection a été médiatisée. On comprend qu’il ne faille pas communiquer de manière précise sur les lieux d’implantation spécifiques de ces appareils, afin d’éviter que les terroristes ne passent par des lacunes du système. À l’inverse, il serait intelligent de faire savoir urbi et orbi que ces dispositifs existent et qu’ils peuvent être très largement disséminés, afin de dissuader un terroriste de se promener avec des sources radioactives qui seraient repérées sans qu’il s’en rende compte. Ce type de communication serait d’autant plus crédible que le coût des détecteurs fixes ou mobiles de radioactivité est faible. Par ailleurs, et contrairement à ce que pourrait laisser supposer la faible communication sur ce sujet, il commence aussi à exister des moyens opérationnels spécialisés de neutralisation ou de confinement d’éventuelles armes radiologiques. Le lecteur pardonnera à l’auteur de ne pas être davantage précis, la connaissance de détails techniques pouvant permettre à un terroriste de configurer son opération en conséquence. Cependant, la médiatisation peut jouer un rôle dissuasif.
      


      
        

      


      
        Aussi, qu’il s’agisse du chimique, des explosifs, du biologique, du radiologique et du nucléaire, convient-il tout d’abord de pousser les feux, en faveur de la recherche et du développement (R&D), de tels moyens de détection d’une part, d’action d’autre part. De les déployer là où ils pourront être utiles ensuite. Et, enfin, de s’assurer que les intervenants concernés pourront travailler ensemble le moment venu. Les progrès sont inégaux en la matière. La R&D progresse, grâce notamment à l’effort financier de la Commission européenne qui a mis sur pied en 2007 le Programme européen de recherche de sécurité (PERS) doté de plus de 250 millions d’euros par an ; effort qui se combine avec ceux des États et de leurs industriels. Malgré l’image de lenteur associée aux instances européennes, l’affaire a été menée avec célérité : établissement des objectifs en 2003-2004 par un « groupe de sages » auquel a participé l’auteur ; lancement en 2004 des actions dites préparatoires (cadrage, sélection des critères et des priorités), la vitesse de croisière budgétaire étant atteinte à partir de janvier 2007.
      


      
        

      


      
        Le déploiement des équipements correspondants dans les unités opérationnelles (sanitaires, militaires, policières, de sécurité civile, etc.) avance plus ou moins péniblement, au rythme des disponibilités financières et du sentiment, variable, d’urgence. Si on manque toujours de moyens, en France, la plupart des départements à forte densité de population disposent, au sein de leur Service d’incendie et de sécurité (SDIS), de chaînes de décontamination, assorties des moyens d’identification chimique appropriés ; s’y ajoutent des moyens conséquents d’unités spécialisées (régiment NRBC de Fontevraud, formations militaires de sécurité civile, brigade de sapeurs pompiers de Paris, etc.). Dans le domaine biologique, un embryon de capacité rapide de détection et d’identification existe dans certaines unités nationales : le régiment NRBC, le groupement blindé de gendarmerie de Satory. Des moyens de lutte contre les bombes « sales » et autres horreurs apparentées existent également dans des unités spécialisées. Face aux explosifs, la Sécurité civile comme les Armées disposent d’un nombre respectable d’unités spécialisées de neutralisation (NEDEX) dotées de moyens conséquents. C’est un des legs utiles de la nécessité, près de cent ans après la Première Guerre mondiale, d’assurer le dépiégeage des centaines de tonnes d’obus qui continuent de remonter chaque année à la surface des champs de bataille. Enfin, il existe une sorte de supercommando, le Détachement central interministériel (DCI), composé d’éléments détachés d’unités d’intervention spécialisées dont le RAID, qui peut intervenir avec une très grande rapidité pour gérer un défi terroriste ponctuel relevant des menaces qui viennent d’être décrites.
      


      
        Paradoxalement, c’est le dernier volet, celui de la capacité de tous ces intervenants d’opérer ensemble, qui est probablement le moins bien assuré alors même qu’il ne s’agit pas du domaine le plus coûteux. Certes, la France dispose d’une bonne organisation de gestion des catastrophes – comprenant tout ce qui tourne autour des divers plans ORSEC (Organisation des secours). Force est cependant de constater que, depuis la fin de la guerre d’Algérie, notre pays n’a pratiquement pas eu à gérer de crise faisant plus de 400 morts. La trentaine de morts d’AZF en septembre 2001 fait figure de très grande catastrophe, alors que ce bilan, pour tragique qu’il soit, est très inférieur à ce que pourrait produire une attaque terroriste majeure. Il y a cependant une exception que l’on peut opposer à ce tableau, c’est la canicule de l’été 2003 avec sa terrible surmortalité d’une quinzaine de milliers de person nes1 : mais ce bilan, précisément, qui n’a pas son équivalent dans la plupart des autres pays d’Europe également affectés, a montré que notre pays n’était pas outillé face à une situation hors norme : seule l’Italie a fait aussi mal que nous. Les moyens d’alerte médicale, les dispositifs locaux et nationaux de tous ordres (hospitaliers, gériatriques, domiciliaires, mortuaires...) n’étaient pas adaptés. En résumé, la catastrophe n’avait pas été gérée en temps utile comme une crise nationale. Les acteurs politiques, administratifs, hospitaliers et sociaux du drame n’avaient pas su travailler efficacement ensemble. Les reproches qui ont été échangés par la suite entre responsables politiques, nationaux, élus locaux, gérants de maisons de retraite, administrations hospitalières n’ont fait que confirmer l’incapacité du pays de travailler collectivement à tous les niveaux face à un désastre majeur.
      


      
        Une attaque terroriste de très grande ampleur poserait des problèmes similaires en termes de planification et de conduite conjointe des opérations. La préparation de plans interministériels, la conduite d’exercices opérationnels et d’état-major au niveau des grandes régions et au plan national ; la définition des procédures et des doctrines tactiques et stratégiques au moins compatibles : tels sont les axes d’effort nécessaires. L’observateur attentif qui a eu l’occasion de voir travailler les remarquables unités d’intervention spécialisées ne manque pas d’être surpris par les lacunes et les discordances qui existent encore en termes d’interopérabilité des procédures et des organisations malgré les réels progrès en cours (notamment en matière de moyens communs de communication) : ces objectifs-là figurent à juste titre dans les récents Livres blancs. Nous verrons dans quelques années si le nécessaire aura été fait – mais un constat de carence serait d’autant moins acceptable que les efforts requis sont principalement organisationnels, conceptuels et « culturels » (au sens que l’on donne à ce terme lorsque l’on parle de culture d’entreprise). Les aspects budgétaires, essentiels lorsqu’il s’agit de financer de la recherche et du développement ou d’acheter les équipements déployés dans les unités, ne sont pas ici au premier rang. La dureté des temps ne saurait servir d’excuse.
      

    


    
      
        Deuxième pilier : une approche « tous risques »
      


      
        Nous avons évoqué l’inertie inévitable de toute organisation lorsqu’il s’agit de prévoir des mesures face à un risque qui demeure purement hypothétique : la sécurité aéroportuaire est née après et non avant les premiers détournements d’avions, et les patrouilles militaires de Vigipirate fonctionnent depuis les attentats parisiens des années 1995-1996, et ainsi de suite. À défaut de pouvoir surmonter le problème, il existe une façon de le contourner en adoptant une approche « tous risques » dérivée de la doctrine élaborée par les Britanniques (All Hazards Approach). Ainsi, les préparatifs face aux grandes pandémies permettent aussi de parer aux risques du bioterrorisme. Les 400 000 morts en France de la grippe espagnole (et plusieurs dizaines de millions dans le monde) en 1918, ou plus près de nous le sida ou le SRAS, sont présents dans les esprits ; et la menace de nouvelles contagions est suffisamment forte pour que des plans détaillés et des préparatifs lourds leurs soient consentis. Tel est notamment le cas pour la menace d’une transmission interhumaine de la grippe aviaire H5N1. Ces préparatifs sont complétés par les mesures dédiées de la lutte contre le bioterrorisme (dispositif Biotox, plan variole...), renforcées après les attaques à l’anthrax aux États-Unis en 2001.
      


      
        

      


      
        De même, le risque terroriste chimique et les dangers d’une catastrophe industrielle dans un site de type Seveso peuvent et doivent s’approcher conjointement. Bien sûr, l’approche « tous risques » ne se justifie pas seulement à travers le regard instrumental adopté ici. Plus généralement, les moyens mobilisés et les conséquences entraînés par une catastrophe intentionnelle – tel un acte terroriste – et une catastrophe inadvertante (industrielle, naturelle, sanitaire) seront les mêmes. Éviter les doublons fait sens, même si au plan strictement politique la gestion d’une crise dépendra en partie de son intentionnalité ou de sa non-intentionnalité. En dehors cependant de sa dimension purement politique, rien ne ressemble autant à une crise bioterroriste (ainsi les alertes à l’anthrax – heureusement fausses – que les États européens ont eu à gérer en octobre-novembre 2001), qu’une crise épidémique (telle l’épidémie de SRAS au printemps 2003). Et encore : les difficultés et les succès de la coopération internationale dans les deux cas cités ont-ils été réellement très différents en termes de gestion politique ?
      


      
        

      


      
        S’agissant du risque extrême que représenterait l’appropriation d’une arme atomique par un groupe terroriste, ce sont les dispositifs internationaux de renseignement et de prévention face à la prolifération nucléaire en général qui devront être renforcés et développés. Ici l’approche « tous risques » s’applique à l’ensemble du défi de la prolifération nucléaire, aussi bien étatique que non étatique. Autrement dit, l’action diplomatique visant à renforcer et à pérenniser le régime de non-prolifération à travers l’Agence internationale pour l’énergie atomique (AIEA) et le Traité de non-prolifération, l’action de vive force avec l’interception de trafics nucléaires dans le cadre de l’Initiative internationale de sécurité contre la prolifération PSI, et la coopération internationale des services de renseignement devront être plus étroitement intégrés que dans le passé. La même logique de situation s’applique à la défense contre les agressions cybernétiques. Que celles-ci soient le fait de criminels procédant au vol d’identité, d’États entretenant des hackers pénétrant les réseaux gouvernementaux (comme cela été le cas contre l’Allemagne et la France à partir de la Chine), ou de terroristes s’en prenant aux infrastructures critiques de la société, la défense contre les cyberattaques doit être organisée par l’État comme un ensemble « tous terrains », en liaison avec la société civile. La décision, découlant du récent Livre blanc, de créer une Agence de cybersécurité est un pas important dans cette direction.
      


      
        

      


      
        Pourtant, la plupart des États n’ont pas adopté dans la pratique une approche « tous risques » large. La logique organisationnelle héritée du xxe siècle, avec ses guerres mondiales et sa guerre froide, tendait à séparer ce qui relevait de la défense militaire contre l’extérieur d’une part, de la sécurité intérieure d’autre part. Le fait que la France, tout comme le Royaume-Uni, ait choisi dans son dernier Livre blanc de s’inscrire dans une logique de sécurité nationale embrassant les crises et les menaces extérieures et intérieures, intentionnelles et non intentionnelles, marque un vrai changement par rapport au siècle précédent. Ce n’est pas trahir un secret que d’indiquer que cette décision fut âprement discutée aux plus hauts niveaux de l’État, et à juste titre : après tout, on ne modifie pas à la légère toute l’organisation de la défense et de la sécurité d’un pays. La création d’un Conseil de défense et de sécurité nationale, le renforcement de la planification interministérielle de crise, la réorganisation du ministère de l’Intérieur, l’établissement d’un « contrat opération nel » dans lequel les Armées contribuent en cas de besoin et sous le contrôle des autorités civiles de l’exécutif à la gestion d’une catastrophe (intentionnelle ou non) de très grande ampleur sont les produits des décisions prises à l’issue de ces débats.
      


      
        Celle-ci serait cependant incomplète sans un troisième et dernier pilier.
      

    


    
      
        Troisième pilier : l’établissement de moyens renforcés de gestion de crise
      


      
        La France est généralement réputée être un pays à forte tradition étatique et centralisatrice. Même si les lois successives en matière de décentralisation ont atténué le caractère jacobin de la république, notre pays demeure fortement administré, les directions régionales et départementales des ministères tout comme le réseau préfectoral ayant une puissance qui a peu d’équivalents en Europe. Cela se reflète aussi en termes de gestion de crise, mais avec un paradoxe. Les plans et les moyens de gestion de crise sont d’autant plus élaborés que l’on se trouve loin de l’État central : les Antilles ou l’île de la Réunion sont remarquablement outillées pour faire face aux catastrophes – volcans, séismes et cyclones n’ont qu’à bien se tenir ! Il est vrai que ce sont dans ces terres éloignées que les cataclysmes sont à la fois les plus sévères et les plus fréquents. C’est en Martinique, en 1902, qu’a eu lieu la catastrophe la plus grave de l’histoire de France, avec plus de 26 000 tués – et un seul survivant – en l’espace de quelques minutes dans la ville de Saint-Pierre à la suite de l’éruption du mont Pelé. Cependant, la remarque vaut aussi pour la province, à l’échelon départemental, par rapport à Paris : quand il y a un coup de chien – l’atterrissage à Marseille de l’Airbus d’Air France détourné en décembre 1994, l’explosion de l’usine AZF à Toulouse en septembre 2001 –, chacun sait ce qu’il a à faire, et, s’il peut y avoir de mauvaises surprises (comme la saturation des téléphones portables à Toulouse), dans l’ensemble les plans sont bien faits et la conduite de crise raisonnablement, voire excellemment assurée (l’assaut de l’Airbus à Marseille par exemple). Les choses se corsent quand une crise est clairement d’ampleur nationale, dépassant les seuls moyens départementaux ; et elles se gâteraient particulièrement si la catastrophe devait se dérouler à Paris ou en Île-de-France.
      


      
        Il y a à cela quelques fortes mais mauvaises raisons. Tout d’abord, l’autorité nationale – qu’il s’agisse du président de la république, du Premier ministre ou du ministre porteur de la gestion d’une crise nationale – ne dispose pas, à l’exception du ministre de la Défense, d’un lieu central organisé pour la conduite stratégique des crises. Il existe une seule vraie exception, le ministère de la Défense avec son Centre de planification et de conduite opérationnelle (CPCO), mais cette installation est par définition essentiellement militaire : elle n’est pas faite pour gérer l’ensemble des moyens et des acteurs de tous ordres qu’il faut fédérer dans une catastrophe naturelle ou terroriste. Le ministère de l’Intérieur dispose à Asnières du Centre d’opérations de gestion interministérielle des crises (COGIC), mais il s’agit là d’un centre de suivi de situation et d’allocation de moyens, et non d’un poste de commandement stratégique, comme celui dont dispose le gouvernement britannique, avec la salle dite « COBRA2 ». Des salles spécialisées existent ailleurs, notamment au ministère de la Santé, où l’on a retenu des leçons de la canicule et anticipé l’épidémie de grippe H5N1, plus récemment au Quai d’Orsay. Le ministère de l’Intérieur prévoit désormais la création d’un PC stratégique à la place Beauvau.
      


      
        Il reste qu’il n’y a pas encore de lieu dont l’activation permet tout à la fois de piloter une crise au plus haut niveau sous tous ses aspects et de marquer qu’une crise est désormais considérée comme étant une urgence nationale absolue : quand la salle COBRA est armée au Royaume-Uni, on sait que c’est grave et que tout le monde doit être sur le pont. Si le besoin avait déjà été lourdement souligné dans le Livre blanc La France face au terrorisme (2006), les difficultés de la cohabitation à l’époque entre l’Élysée (Jacques Chirac), Matignon (Dominique de Villepin) et l’Intérieur (Nicolas Sarkozy) ne permettaient pas de trancher sur la question de la responsabilité politique d’un lieu fortement symbolique. Le Livre blanc Défense et Sécurité nationale a permis de prendre la décision de confier la responsabilité du Centre national de gestion de crise à la présidence, le cas échéant en utilisant les installations dont la construction est prévue de l’autre côté de la rue du Faubourg-Saint-Honoré.
      


      
        

      


      
        Il peut paraître surprenant de s’attarder sur ces détails politico-immobiliers après avoir évoqué les dangers du terrorisme de destruction de masse. Pourtant, chacun a pu constater ce qui se passe quand une catastrophe est bien ou mal gérée du fait de l’existence d’une doctrine et de moyens adéquats ou défaillants. Si le 7/7 londonien n’a pas donné aux partisans d’Al Qaida la satisfaction de déstabiliser la société britannique, ce n’est pas simplement parce que les responsables politiques, et notamment Tony Blair, ont fait preuve sur le moment de jugement et de caractère. C’est davantage encore parce que le Royaume-Uni avait conduit pendant les années précédentes les préparatifs politiques, doctrinaux et administratifs permettant de faire face à ce type de drame avec un minimum de désordre et d’erreurs. La communication de crise par exemple – et notamment la répartition des rôles entre intervenants politiques et porte-parole opérationnels – cela se prévoit et se répète, autant que la manière d’opérer des services de secours ou de police. À la Nouvelle-Orléans, une doctrine défaillante – basée sur la dissociation après le 11-Septembre des dispositifs de sécurité civile par rapport aux moyens sécuritaires – a grandement contribué à la calamité qu’a été l’ouragan Katrina en 2005 : trois ans plus tard, la grande ville du Sud n’a pas retrouvé les deux tiers de sa population. Ce ne sont pas seulement les fautes de jugement de George W. Bush et l’incompétence de ses collaborateurs ou la corruption louisianaise qui ont « fait » ce désastre.
      


      
        

      


      
        Or, le terrorisme nous a déjà réservé quelques catastrophes – le 11-Septembre, Madrid, Londres. Le terrorisme après Al Qaida – « version originale » ou « Canal historique » – nous en réserveront de nouvelles et de plus sévères. Quelques illustrations ? Le gaz de combat sarin et le cyanure utilisés par la secte Aum en 1995 auraient pu tuer des milliers de personnes – et non 12 – s’ils avaient été un peu plus raffinés et dispersés de manière mieux adaptée. « Monsieur Anthrax » aurait pu tuer des dizaines de milliers de personnes – par exemple en introduisant les germes dans le système de climatisation d’un gratte-ciel – si son but essentiel avait été de massacrer un maximum de personnes. Et il ne s’agit là que d’extrapolations limitées dérivées d’événements réels et non d’innovations plus radicales, comme le serait une appropriation de moyens nucléaires par un groupe terroriste.
      


      
        Si le terrorisme est pour nos pays un défi criminel, et non une menace politico-militaire ou un mouvement social, les moyens nécessaires pour le combattre ne sont plus seulement ceux des services de police. Les brigades du Tigre d’il y a un siècle étaient adaptées face à la bande à Bonnot. On en est malheureusement très loin. En moyens de renseignement, de prévention, de protection et de gestion de crise, la lutte contre le terrorisme exige désormais des moyens lourds requis pour faire face aux catastrophes intentionnelles ou non intentionnelles les plus sévères.
      

    

  


  
    
      1 Soit 55 % de décès de plus que ce qui est constaté en moyenne sur la période concernée.
    


    
      2 L’acronyme signifie tout simplement « Cabinet Office Briefing Room A » – soit la salle de réunion A du Matignon britannique.
    

  


  


  
    Conclusion
  


  
    Al Qaida est né il y a une vingtaine d’années aux confins du Pakistan et d’un Afghanistan que s’apprêtaient à quitter les Soviétiques. Depuis plus de dix ans, Al Qaida, avec les groupes qui se réclament de son action, a semé la mort, dépassant de loin ses prédécesseurs en matière de terrorisme international que furent les anarchistes d’il y a un siècle ou, plus près de nous, Abou Nidal et ses sbires. Nous savons aussi que le point d’orgue que fut l’attaque synchronisée du 11 septembre 2001 n’a pas connu de réédition d’ampleur comparable depuis lors. Si Al Qaida n’est assurément pas mort, il est du moins permis d’entrevoir un monde dans lequel cette mouvance ne dominera plus le paysage de la violence non étatique à l’échelle planétaire. Hélas, rien ne permet de penser que le terrorisme disparaîtrait alors avec son principal vecteur actuel. C’est à un monde où Al Qaida ne sera plus l’organisation terroriste prépondérante qu’il convient de se préparer, un monde aussi où la menace terroriste sera plus diverse, plus dispersée qu’elle ne l’est aujourd’hui.
  


  
    En attendant, il y aura encore un rôle pour les épigones d’Al Qaida dans la violence terroriste. Surtout, les moyens de destruction accessibles aux groupes et aux individus mus par une cause extrême – voire par une absence de cause – ne cesseront de croître. Avec l’inventivité qui caractérise l’espèce humaine dans le Mal absolu comme dans le Bien, rien n’est plus certain que l’avènement d’innovations terribles dans la gamme des actions terroristes : certaines ont été évoquées dans ce livre avec une sécheresse voulue. De même qu’un médecin ne doit pas laisser l’émotion brouiller sa capacité à diagnostiquer et à prescrire, les analystes comme les responsables de la lutte contre le terrorisme doivent aborder de sang froid les horreurs qu’il convient de prévenir et d’atténuer. Il n’en reste pas moins que derrière les mots employés, ce sont bien des atrocités qui se profilent. Imaginer le terrorisme nucléaire, c’est penser à Hiroshima. Une « bombe sale », c’est Tchernobyl à domicile. Une arme biologique, l’hécatombe de la grippe espagnole. Une attaque chimique, les gaz à Ypres ou à Verdun, mais avec les civils en première ligne : les chambres à gaz du non-État en quelque sorte ? Et point n’est besoin d’extrapoler pour rappeler le sort des enfants de Beslan.
  


  
    

  


  
    Ce rappel en conclusion à l’horreur la plus obscène n’est pas gratuit, mais délibéré, pour tenter de mesurer ce que serait la réaction des populations ainsi touchées, directement ou par le truchement des média, par des actes d’hyperterrorisme.
  


  
    Tout comme l’opinion américaine a accepté, voire voulu, n’importe quoi après le 9/11 – Guantanamo, les prisons clandestines, les transfèrements illégaux, l’invasion de l’Irak, les tortures d’Abou Ghraib, etc. –, les populations frappées réclameront les mesures les plus fermes et l’action la plus drastique. Tout sentiment de faiblesse, de vacillation, ou de mensonge de l’État sera immédiatement pointé et puni : que l’on se rappelle la manière expéditive, et parfaitement méritée, dont fut balayé le gouvernement de José Maria Aznar en Espagne après l’attentat de Madrid le 11 mars 2004, alors qu’il caracolait jusque-là dans les sondages. À l’inverse, et alors même que Guantanamo et l’échelle du désastre étaient déjà parfaitement connus, le président Bush fut mieux élu en novembre 2004 que lors de l’élection présidentielle de 2000. Cela résultait en très grande partie de la confiance qu’il inspirait à une population américaine traumatisée. Les exemples cités de l’Amérique du 9/11 et l’Espagne du 11M montrent ce qui arrive quand un État et une population découvrent l’hyperterrorisme sans préparation. L’improvisation et l’émotion ne garantissent nullement la résilience de la société et la qualité d’action de l’État.
  


  
    

  


  
    C’est pourquoi l’on insistera à nouveau sur le caractère absolument nécessaire d’une préparation à fond et à froid de la société en général et des autorités publiques en particulier face aux grandes catastrophes – et spécialement à celles concernant le terrorisme de très grande envergure. Le Livre blanc Défense et Sécurité nationale a voulu élaborer les fondations conceptuelles, doctrinales, organisationnelles et budgétaires d’une telle préparation. Certains critiques ont considéré que cette analyse et ces recommandations étaient « anxiogènes ». De fait, elles ne sont pas spécialement drôles : les risques auxquels elles renvoient suscitent l’angoisse du cauchemar plutôt que l’agrément de certains rêves. Pourtant, ce qui créerait une anxiété forte et légitime, relevant du réel et non du cauchemar, serait de ne pas préparer à froid ce qui peut l’être : recherche acharnée du renseignement, politique active de prévention, planification et organisation poussées de la gestion de crise, mesures fortes de palliation des effets d’une catastrophe.
  


  
    Force est de constater que la dénonciation du caractère anxiogène de tels préparatifs a été faite sur un mode mineur, et sans grand écho dans l’opinion française : sans doute parce que celle-ci conserve le souvenir très vif de ce qui est arrivé à New York, Madrid, Londres – et peut-être aussi de l’inexcusable calamité qu’a été la non-préparation et la gestion apathique de la canicule : une surmortalité de plus de 15 000 personnes dans une société industrialisée, face à un long coup de chaud, ne laisse rien augurer de bon face à des catastrophes dues à des acteurs déterminés à infliger un maximum de dommages.
  


  
    

  


  
    Dans cette préparation, qui commence à se mettre en place dans la foulée notamment des plans destinés à lutter contre une éventuelle pandémie de grippe aviaire, quelques points sont d’une importance primordiale.
  


  
    Tout d’abord, les autorités publiques n’auront a priori qu’un crédit limité auprès des populations, alors même que celles-ci se retourneront instinctivement vers l’État pour donner un sens aux événements. Nous vivons à une époque où aucun responsable politique ne sera cru sur parole – la confiance se bâtira à l’usage. Cela n’est pas seulement le signe d’une défiance due à des épisodes marquants du passé : le « nuage de Tchernobyl » n’a jamais cessé de hanter la crédibilité de la communication gouvernementale de crise depuis qu’il se serait arrêté au pont de Kehl en 1986... La canicule de 2003 n’a pas été un grand moment du « dire le vrai » en temps utile. De surcroît, chacun a désormais accès à des sources multiples d’information, bonnes ou mauvaises, notamment celles résultant de la révolution des technologies de l’information. Aussi, la préparation de la communication politique et opérationnelle est-elle devenue essentielle – à la manière de ce qu’avaient su faire les Britanniques avant les attentats du 7 juillet 2005.
  


  
    Ensuite, la préparation de crises doit être étendue envers la nation en général, y compris – sinon tout spécialement – vers les parties de la société mises en situation de vulnérabilité en cas d’exactions terroristes. L’exemple des Pays-Bas après le meurtre « rituel » de Theo Van Gogh en 2004, évoqué plus haut, montre ce qui peut arriver ; pourtant il s’agissait d’un attentat qui n’avait pas tué en masse : qu’aurait-ce été si le groupe Hofstad, arrêté aux Pays-Bas peu après cet assassinat, avait eu le loisir de procéder à un attentat tuant des dizaines ou des centaines de personnes, prétendument au nom de l’islam ? Appeler à l’unité nationale à chaud ne servira hélas pas à grand-chose si des politiques inclusives n’ont pas été prévues et suivies en amont, dans la phase de préparation.
  


  
    Enfin, le droit doit précéder l’événement et non le suivre. Préparer en amont des lois adaptées à la lutte antiterroriste permet au débat démocratique de mettre en place les garde-fous nécessaires tout en se donnant les moyens de l’efficacité. À cet égard, la France a plutôt bien travaillé, avec la législation antiterroriste adoptée au début des années 1980, révisée en 2006 et reconduite en 2008. Cependant, il s’agit là d’un chantier permanent, du fait de la symbiose qui s’établit entre les acteurs du terrorisme et l’évolution des moyens technologiques en matière d’information, de communication et d’action. Il peut être tentant en l’absence d’attentats de ne pas procéder à des révisions périodiques de notre arsenal législatif et réglementaire : après tout, les débats qu’elles entraînent peuvent (et doivent !) être difficiles, les arbitrages entre la liberté et la sécurité n’étant par définition ni simples ni anodins. Aussi, certains diront : pourquoi risquer un tohu-bohu alors que dans l’immédiat il est aussi peu risqué politiquement de laisser les choses en l’état ? Pourtant, la préparation active et à froid contre le terrorisme est la condition même pour éviter le « tout sécuritaire » : le « tout sécuritaire », c’est ce qui arrive quand on n’a pas vu venir, quand on n’a pas su prévenir et quand on n’a pas su gérer la crise. Le chemin de Guantanamo et d’Abou Ghraib est pavé par l’imprévision et la non-préparation. Même face aux menaces lourdes qui ont été décrites ici, point n’est besoin de tuer notre liberté pour assurer notre sécurité. Encore faut-il avoir su prendre la mesure des risques et fait tout ce qui peut l’être pour les prévenir et les limiter. Cela vaut face à Al Qaida et cela vaudra face à ceux qui suivront.
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